Como evitar fraudes bancarios en Internet

Hoy en dia, millones de personas realizan pagos, compras o transacciones por Internet,
utilizando los datos de sus tarjetas de crédito o débito.

Aunque para muchos es algo muy normal y “seguro”, se corre el riesgo de sufrir robo de
identidad o ser victimas de fraude. Mucha gente compra por internet en sitios como eBay,
donde se tienen que ingresar los datos de la tarjeta para realizar el pago.

Cuando se trata de una pagina web conocida y segura, no hay problema, el conflicto inicia
cuando tu computadora esta infectada con algun troyano que detectara los movimientos
bancarios en una pagina web para extraer los datos de tu forma de pago.

En este punto, el problema no es de la pagina web, sino de ti mismo por no tomar las
precauciones necesarias para evitar que la computadora se infecte de virus. Existen varias
formas de evitar estafas en Internet, en primer lugar, contar con un buen antivirus
actualizado, no acceder a paginas web peligrosas, y con peligrosas me refiero a paginas
pornograficas (no todas, puesto que como todo, hay muchas que son por decirlo,
profesionales, y son su medio de ingreso.

Me refiero las que utilizan esta tematica para infectar de malware mas facilmente, utilizando
la pornografia como anzuelo), paginas llenas de anuncios, que aunque el webmaster del sitio
no tenga ningun tipo de malware, la publicidad que muestra si lo tiene, en muchos casos es
publicidad que se abre en ventanas emergentes para descargar aplicaciones o programas sin
pedir permiso.

Verificar que la pagina web donde se va a realizar un pago sea la verdadera y no un scam.
Un scam es una copia idéntica del sitio web, utilizada para almacenar los datos de los
tarjetahabientes. Para saber si la pagina es real, basta con verificar el dominio, por ejemplo,
si estas comprando en mercadolibre.biz, tienes la seguridad de que vas a sufrir robo de
identidad y tus estados de cuenta van a llegar al tope.

Basta verificar que la pagina real es mercadolibre.com, para cada pais se le agrega la

extensidn especifica, por ejemplo, para México, es .com.mx, para Colombia, es .com.co, etc.
Pero siempre con .com, otro tipo de dominio como .biz, .tk, .net, muestran que se trata de
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una pagina fake. Ahora, puede ser que el dominio sea .com, pero hay que verificar que el
nombre de dominio sea real, si es ebay.com es el real, pero si te encuentras con e-bay.com,
ebbay.com, eebay.com, entre otros, mucho cuidado.

Entonces, cuando el pirata cibernético logra obtener tus datos bancarios, ya sea por una
pagina falsa o mediante un malware, podra realizar compras en cualquier otro sitio utilizando
tu informacién personal, cabe aclarar que no importa que en algunos casos no cuente con tu
nombre y direccidn, esos son datos sin importancia a la hora de realizar un pago por internet,
basta con tener los datos de la tarjeta. Otra forma con la que pueden tener acceso al dinero
de tu cuenta bancaria, es simplemente viendo el frente de tu tarjeta.

Muchas veces cuando alguien requieres que alguien te deposite a tu cuenta, mandas una
foto del numero de tarjeta, pero por lo regular sale la tarjeta completa, dejando expuestos el
numero, fecha de vencimiento y en algunos casos el nombre del titular.

Para realizar un pago, sélo se necesitan tres datos para poder hacerlo, el nimero de tarjeta,
fecha de vencimiento y cédigo de seguridad. Al mostrar el frente de la tarjeta, ya se estan
facilitando dos de esos datos. Obtener el cddigo de seguridad de la parte de atras es sencillo
cuando se tienen las herramientas necesarias, tales como generadores.

Entonces, para realizar un pago por Internet, hazlo desde una pdagina confiable, 6, verifica
que cuente con un certificado de seguridad SSL, 6 que acepte pago con la plataforma PayPal,
que cuenta con un seguro antifraude para poder reclamar en caso de que el vendedor no
responda, aunque el proceso de reclamo es algo tardado, si demuestras que se trata de un
fraude, te devuelven el dinero, aunque esto no pasa cuando pagas por un servicio, ya que no
pueden asegurar algo que no es tangible.

De igual forma, por lo anterior es importante que en caso de perder tus tarjetas bancarias, ya
sean de crédito o débito, es importante reportarlas lo mas pronto posible, pues aunque casi
siempre piden una identificacién para realizar compras fisicas. En Internet existe un mayor
grado de libertad que es aprovechado por los ciberdelincuentes.
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Con lo anterior, ya lo pensards dos veces cuando un promotor te ofrezca una nueva tarjeta
de crédito, pero te pida como condicién una copia de la tarjeta con la que cuentes, aunque la
tienda o banco que haga el tramite no se presta a ese tipo de fraudes, los promotores o
empleados que hacen todo el proceso son contactados por piratas para comprarles fotos de
las copias de las tarjetas, y en algunos casos, de las identificaciones. Asi que en el lugar
donde tienes mas confianza para dejar tus datos personales, es ddnde mas peligro se corre.

Ahora, sabiendo todo esto, se puede creer que ya se tienen las bases para no caer en
las manos de un pirata informatico. Pero, lo mas triste de esto, es que jTe pueden vaciar la
cuenta bancaria sin necesidad de tener tus datos personales!. ;Co6mo?, simple, generando
datos de tarjetas bancarias por medio de nimeros BIN, (Nimero de Identificacion Bancario),
mismo que se encuentra en cada tarjeta del mundo, de crédito o débito.

Hace unos pocos afios, se comenzaron a utilizar generadores de tarjetas que funcionan a
partir de un BIN, para pagar en sistemas como Netflix, entonces, si funciona en Netflix, ;por
qué no iba a funcionar en otros sitios?. A partir de entonces, los cargos no reconocidos en
estados de cuenta han ido en aumento, saliéndose del control de las autoridades por la falta
de interés, no tratarse de delitos mayores y no contar con la tecnologia suficiente para
monitorear y capturar a los responsables.

No nos adentraremos mucho al tema por razones de seguridad, para no inducir a los
delincuentes, pero ten por seguro que aunque cuentes con todas las medidas de seguridad,
en cualquier momento encontrards un cargo no reconocido en tu estado de cuenta, gracias a
un lammer que por casualidad acert6 en los datos de tu tarjeta.

Aunque basta con realizar el reclamo, aprovechar el seguro con el que cuenta cada tarjeta
bancaria y esperar a que regresen el dinero, es tedioso y preocupante.
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