Conoce los distintos tipos de phishing y cdmo evitar ser victima de
engafos en linea

En la era digital en la que vivimos, la seguridad cibernética es una preocupacion constante.
Uno de los ataques mas comunes que enfrentan los usuarios de Internet es el phishing, una
técnica utilizada por los ciberdelincuentes para engafiar a las personas y obtener informacién
personal y financiera valiosa.

:{Qué es el phishing?

Es una forma de ingenieria social en la que un atacante se hace pasar por una entidad
legitima para obtener informacién confidencial, como contrasefas, nimeros de tarjeta de
crédito o informacion bancaria. Esto se hace a través de correos electrdnicos, mensajes de
texto o incluso llamadas telefénicas falsas.

Los correos electronicos de phishing suelen ser enviados masivamente a una lista de
contactos, y parecen ser de una empresa o institucion de confianza, como un banco o una
red social. El mensaje generalmente incluye un enlace o un archivo adjunto que el usuario
debe abrir para «resolver» un problema o «actualizar» su informacidn. Al hacer clic en el
enlace o descargar el archivo adjunto, es redirigido a un sitio web falso que parece legitimo,
pero en realidad es un sitio creado por los atacantes para robar informacion.

Para protegerse del phishing, hay algunas medidas
que los usuarios pueden tomar:

Verificar la identidad del remitente: antes de hacer clic en cualquier enlace o descargar
cualquier archivo adjunto, siempre es importante verificar la identidad del remitente. Los
correos electrénicos de phishing suelen tener errores tipograficos o gramaticales, y el
nombre del remitente puede ser ligeramente diferente al de la empresa real.

No hacer clic en enlaces sospechosos: si recibe un correo electrénico que parece sospechoso,

no haga clic en ningun enlace. Si necesita acceder a una pagina web, escriba la direccion
directamente en la barra de direcciones del navegador.
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Mantener el software actualizado: los atacantes suelen explotar vulnerabilidades en el
software desactualizado para acceder a los sistemas de las victimas. AsegUrese de mantener
su sistema operativo, navegador web y software de seguridad actualizados con las Ultimas
versiones.

Usar software de seguridad: instale software de seguridad en su computadora o dispositivo
mavil para detectar y bloquear correos electrdnicos y sitios web de phishing. Asegurese de
actualizarlo regularmente para que esté protegido contra las Ultimas amenazas.

Habilitar la autenticacién de dos factores: muchos servicios en linea, como el correo
electrénico y las redes sociales, ofrecen la opcidn de habilitar la autenticacién de dos
factores. Esto significa que, ademas de ingresar su contrasefia, debera proporcionar un
cddigo generado por una aplicacién o enviado por mensaje de texto para acceder a su
cuenta.

Ademas, es importante estar siempre alerta y consciente de los signos de un posible ataque
de phishing, si recibe un correo electrénico o mensaje que solicita informacién confidencial, o
Si el mensaje parece urgente o amenazante, es probable que sea un intento de un ataque en
linea. Siempre es mejor ser cauteloso y no proporcionar informacién confidencial a menos
que esté seguro de que el mensaje es legitimo.

(]

Existen varios tipos de phishing que los
ciberdelincuentes pueden utilizar. A continuacion,
describimos algunos de los mas comunes:

Phishing por correo electrdnico: es uno de los mas comunes. Los ciberdelincuentes envian
correos electrénicos falsos que parecen ser de empresas o instituciones legitimas, como

bancos o redes sociales. Estos correos electrénicos solicitan informacién confidencial, como
contrasefias o nUmeros de tarjeta de crédito, y suelen incluir enlaces a sitios web falsos que
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parecen legitimos.

Phishing por SMS: este se realiza a través de mensajes de texto falsos que parecen ser de
empresas legitimas, como bancos o compafiias de telecomunicaciones. El mensaje suele
incluir un enlace a un sitio web falso o un nimero de teléfono para llamar y proporcionar
informacién confidencial.

Phishing por voz: también conocido como vishing (phishing de voz o VolIP), donde utilizan
llamadas telefdénicas falsas para engafiar a las personas y obtener informacién confidencial.
Los atacantes se hacen pasar por representantes de empresas legitimas y solicitan
informacidn personal y financiera.

Spear phishing: es un tipo mas sofisticado que se dirige a una persona o grupo especifico.
Los atacantes investigan a su victima y crean correos electrénicos personalizados que
parecen ser de una empresa o institucion que la victima conoce. Estos correos electrénicos
suelen incluir informacion personalizada para hacer que parezcan mas legitimos.

Pharming: en este modo, los ciberdelincuentes redirigen a las personas a sitios web falsos sin
que lo sepan. Los atacantes manipulan los sistemas de nombres de dominio (DNS) o los
servidores de nombres para redirigir a los usuarios a sitios web falsos que parecen legitimos.

En resumen, los ciberdelincuentes utilizan diferentes tipos de phishing para enganar a las
personas y obtener informacién confidencial. Es importante que los usuarios estén
informados sobre estas modalidades y cémo protegerse de ellos para evitar convertirse en
victimas de estos ataques.

Es esencial educar a los demds sobre la importancia de la seguridad cibernética y como
protegerse de estos ataques. Las empresas y las instituciones pueden ofrecer capacitacion
sobre seguridad cibernética a sus empleados y usuarios, lo que puede ayudar a prevenir

ataques exitosos.

El phishing es una amenaza seria para la seguridad cibernética y puede tener consecuencias
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graves para las victimas. Sin embargo, hay medidas que los usuarios pueden tomar para
protegerse. Al verificar la identidad del remitente, no hacer clic en enlaces sospechosos,
mantener el software actualizado, utilizar software de seguridad y habilitar la autenticacién
de dos factores, los usuarios pueden reducir significativamente el riesgo de convertirse en
victimas de phishing.
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