@ Coémo encriptar un disco duro con VeraCrypt

Muchas veces requerimos cierto nivel de seguridad en nuestros dispositivos para evitar que
otras personas accedan a nuestra informacidn personal. La mayoria de estos dispositivos son
discos duros, que para poder tener una mayor seguridad, podemos encriptar para que
cuando alguien quiera acceder, se le pida una contrasena.

Existen varios programas para encriptar dispositivos, como BitLocker de Windows, Rohos,

AxCrypt, Enigma, o en este caso, VeraCrypt. Este Ultimo es resultado de un fork de
TrueCrypt, software utilizado por el ex analista de la NSA, Edward Snowden.

Tutorial

Para comenzar, puedes descargar el software VeraCrypt gratis en su sitio web oficial. Una
vez que lo hayas instalado lo ejecutas.

=]
Interfaz principal de VeraCrypt

Damos clic en Crear Volumen, se abrira el asistente y de las tres opciones que aparecen,
seleccionamos Cifrar Particion / Unidad Secundaria.

=]

Asistente de creacion de volimenes de VeraCrypt

Al dar clic en siguiente, aparecera la opcién para elegir tipo de volumen. Al escoger Volumen
Oculto, tenemos la posibilidad de evitar proporcionar la contrasefia a alguien que nos esté
amenazando. En este caso, elegiremos volumen VeraCrypt comun.

Después, elegiremos el dispositivo para encriptar. Damos clic en Seleccionar Dispositivo y
elegimos uno en la lista. Preferiblemente, dejamos marcado el checkbox de «No guardar
nunca historial».

=]

Al dar clic en siguiente, elegiremos el Modo de Creacion de Volumen. Si tienes datos en el
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disco, puedes elegir la segunda opcidn, para conservar dichos datos y encriptar el dispositivo
sin formatear. Sin embargo, la primera opcién es la mas rapida.

(]

En opciones de cifrado, podemos dejar el que viene por default (la descripcién sobre su uso
por departamentos y agencias gubernamentales de Estados Unidos parece confiable).

En Tamafo de volumen no podremos modificar nada ya que vamos a encriptar toda la
particion.

Luego, pondremos la contrasefa para el volumen. Procura elegir una buena contrasefia como
lo recomienda el mismo software y procura que sea una que no olvides, pues sera muy dificil
restablecerla. Si confias en tu memoria o algin almacén de contrasefas, puedes omitir
utilizar archivos llave, de lo contrario, puedes utilizar alguno en caso de que olvides tu
contrasena.

(]

En el siguiente paso, el asistente nos preguntara si guardaremos archivos de mas de 4 GB en
el dispositivo, esto con el fin de elegir un sistema de archivos adecuado.

Ahora, sigue formatear el volumen, es importante mover el mouse lo mas posible dentro de
la ventana del asistente, cuando la barra esté en verde, damos clic en formatear.

(]

No olvides activar la casilla de Forma Rapido, de lo contrario, el software tardara algunas
horas en formatear, en el caso de ser un disco duro nuevo. Si el disco ha sido utilizado, lo
mas recomendable es un formato lento.

Una vez que termine, podras ver una ventana de advertencia como la siguiente, es necesario
leerla con atencion.
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(]

Una vez creado el volumen, salimos del asistente.

Ahora, para poder acceder al disco duro, damos clic en Montar automaticamente, o
seleccionar archivo (volumen) y montar en una de las letras de la lista, ponemos la
contrasefa y esperamos a que el software nos brinde acceso al dispositivo.

(]

Al terminar de utilizar el disco, solo damos clic en Desmontar Todo para poder expulsarlo.
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