Ahora puedes usar tu iPhone como clave de seguridad fisica para
proteger cuentas Google

Ya puedes utilizar tu iPhone o iPad con iOS 10 o superior, como clave de seguridad fisica para
iniciar sesion de forma segura en cuentas de Google, como parte del Programa de Proteccion
Avanzada para la autenticacion de dos factores.

Los usuarios de Android ya contaban con esta funcion en los smartphones desde el afio
pasado, pero ahora los usuarios de Apple ya pueden aprovechar esta funcién avanzada para
evitar ataques de phishing.

«Segun un estudio que publicamos el afio pasado, las personas que utilizaron
exclusivamente claves de seguridad para iniciar sesién en sus cuentas nunca fueron
victimas de ataques de phishing dirigidos», dijo Shuvo Chatterjee, gerente de
producto del Programa de Proteccién Avanzada de Google.

Google actualizé hace poco su aplicaciéon Google Smart Lock para iPhone, que ahora puede
convertir los dispositivos iOS en una forma de seguridad fisica, un dispositivo que genera de
forma criptografica tokens para confirmar la identidad en un sitio web en lugar de recibir
tokens secretos por canales de comunicacién inseguros, como correo electrénico o SMS.

«Las claves de sequridad utilizan criptografia de clave publica para verificar su
identidad y la URL de la pagina de inicio de sesién, de modo que un atacante no
pueda acceder a su cuenta incluso si tiene su nombre de usuario o contrasenax.

La aplicacién almacena las claves privadas en el enclave seguro del iPhone, un procesador
separado dentro de los iPhone modernos que manejan informacién biométrica como huella
digital, Face ID y otros datos criptograficos, por lo que solo esta disponible en iOS 10 o
superior.

Para utilizar esta funcién, se debe instalar la app Smart Lock en el dispositivo iOS, emparejar
el teléfono con la computadora por medio de Bluetooth con el fin de que el teléfono sea la

Articulo descargado de www.masterhacks.net | 1


https://blog.google/technology/safety-security/new-advanced-protection-program-account-security-instant/
https://blog.google/technology/safety-security/new-advanced-protection-program-account-security-instant/
https://blogs.masterhacks.net/www.masterhacks.net

Ahora puedes usar tu iPhone como clave de seguridad fisica para
proteger cuentas Google

clave de seguridad para la cuenta Google y luego inscribirse en el Programa de Proteccién
Avanzada.

Después de esto, cada vez que se intente iniciar sesién en un servicio de Google en la
navegador web Chrome, se pedira abrir la aplicaciéon Smart Lock en el iPhone y confirmar el
inicio de sesién, por supuesto, es necesario tener el Bluetooth habilitado en ambos
dispositivos.
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