@ Bybit confirma el robo de 1.5 mil millones de ddlares en

criptomonedas en un sofisticado ataque a billetera fria

El exchange de criptomonedas Bybit anuncié el viernes que un ataque altamente sofisticado
resulté en el robo de mdas de $1.5 mil millones en activos digitales desde una de sus
billeteras frias (desconectadas) de Ethereum, convirtiéndose en el mayor robo de
criptomonedas registrado hasta la fecha.

«El incidente tuvo lugar cuando nuestra billetera fria multisig de ETH realizé una
transferencia hacia nuestra billetera caliente. Desafortunadamente, esta operacion
fue intervenida mediante un ataque avanzado que alterd la interfaz de firma,
mostrando la direccién correcta mientras modificaba la Idgica interna del contrato
inteligente», explico Bybit en una publicacién en X.

«Como consecuencia, el atacante logré tomar control de la billetera fria de ETH
comprometida y desviar los fondos hacia una direccién desconocida».

En un comunicado adicional en la misma plataforma, el CEO de Bybit, Ben Zhou, aseguro que
el resto de las billeteras frias permanecen protegidas. La empresa también informé que ha
presentado el caso ante las autoridades competentes.

Aunque Bybit aln no ha emitido una confirmacion oficial sobre la identidad del atacante, las
firmas de analisis blockchain Elliptic y Arkham Intelligence sefialaron que el robo fue llevado
a cabo por el notorio Grupo Lazarus. Este suceso marca el mayor asalto a criptomonedas
jamas registrado, superando incidentes anteriores como los de Ronin Network ($624
millones), Poly Network ($611 millones) y BNB Bridge ($586 millones).

El analista independiente ZachXBT afirm6 haber «rastreado el hackeo de Bybit en la cadena
hasta el ataque a Phemex», el cual ocurrié a finales del mes pasado.

El Grupo Lazarus, un colectivo de hackers vinculado a Corea del Norte, es uno de los mas

activos en este tipo de delitos, perpetrando multiples robos de criptomonedas para financiar
al pais, que enfrenta fuertes sanciones. El afio pasado, Google describio a Corea del Norte
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como «posiblemente la organizacién criminal cibernética mas grande del mundo».

Durante 2024, se estima que este grupo ha sustraido aproximadamente $1.34 mil millones
en 47 ataques relacionados con criptomonedas, lo que representa el 61% de todos los fondos
robados en el ecosistema cripto durante ese periodo, segun datos de la firma de inteligencia
blockchain Chainalysis.

«El nimero de robos de criptomonedas sigue en aumento debido a la alta
rentabilidad de estos delitos, la dificultad para rastrear a los responsables y la falta
de experiencia con tecnologias blockchain y Web3 en muchas compahias», sefald
el equipo de Mandiant, una empresa de ciberseguridad propiedad de Google, en un
informe reciente.

Actualizacion

En una declaracién posterior, Bybit informé que identificé actividad sospechosa en una de
sus billeteras frias de Ethereum (ETH) durante un procedimiento rutinario de transferencia el
21 de febrero de 2025, alrededor de las 12:30 p.m. UTC.

«La operacion formaba parte de un movimiento planificado de ETH desde nuestra
billetera fria multisig de ETH hacia nuestra billetera caliente», explicé la empresa en
su comunicado.

«Lamentablemente, la transaccidon fue comprometida mediante un ataque
altamente elaborado que modificé la Iégica del contrato inteligente y alterd la
interfaz de firma, lo que permitié al atacante tomar el control de la billetera fria de
ETH. Como resultado, mas de 400,000 ETH y stETH, valorados en mas de $1.5 mil
millones, fueron enviados a una direccién desconocida».
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TRM Labs ha identificado con un alto grado de certeza al Grupo Lazarus como responsable
del ataque, basandose en «coincidencias significativas entre las direcciones utilizadas por los
hackers de Bybit y aquellas asociadas con robos previos vinculados a Corea del Norte».

«El reciente ataque a Bybit representa una evolucién en las tacticas empleadas,
incorporando métodos avanzados de manipulacién de interfaces de usuario. En vez de
limitarse a explotar vulnerabilidades en los protocolos, los atacantes recurrieron a
sofisticadas técnicas de ingenieria social mediante interfaces alteradas, lo que les permitié
comprometer un sistema institucional de firmas mdltiples a gran escala», destacé Check
Point Research.

La firma de ciberseguridad también sefialé que este ataque evidencia cémo los
ciberdelincuentes pueden intervenir en transacciones legitimas utilizando la funcién
execTransaction del protocolo Gnosis Safe. «Las billeteras frias multisig no garantizan
sequridad si los firmantes pueden ser enganados o infiltrados, lo que resalta el creciente
nivel de sofisticacién en los ataques dirigidos a la cadena de suministro y la manipulacién de
interfaces de usuario», advirtid.

En un informe detallado publicado durante el fin de semana, Elliptic explicé que el proceso de
lavado de activos del Grupo Lazarus sigue un patrén recurrente: convertir los tokens
sustraidos en un activo nativo de blockchain, como Ether, con el fin de evitar que los fondos
sean congelados.

«Esto fue exactamente lo que sucedid momentos después del robo en Bybit, cuando cientos
de millones de ddlares en tokens, incluidos stETH y cmETH, fueron convertidos en Ether»,
senalo la compania. Ademas, indicé que los fondos fueron distribuidos en 50 billeteras
diferentes en un lapso de dos horas para dificultar su rastreo, antes de ser transferidos a
intercambios de criptomonedas como eXch para su conversién en Bitcoin.

«El Grupo Lazarus de Corea del Norte es la organizaciéon mas avanzada y con
mayores recursos para el lavado de criptoactivos, mejorando constantemente sus
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estrategias para evitar ser detectados y perder el control de los fondos robados»,
afirmé Elliptic.
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