Coinbase confirma intrusion de ciberdelincuentes a sus sistemas y un
intento de extorsion de 20 millones de délares

La plataforma de intercambio de criptomonedas Coinbase ha revelado que actores
cibernéticos no identificados accedieron a sus sistemas y robaron datos de cuentas
pertenecientes a una pequefa fraccion de sus clientes.

«Los delincuentes atacaron a nuestros agentes de atencion al cliente en el extranjero.
Utilizaron ofertas de dinero para convencer a un pequefio grupo de personas con informacion
privilegiada de copiar datos de nuestras herramientas de atencidn al cliente para menos del
1% de los usuarios que realizan transacciones mensuales en Coinbase», indico la empresa en
un comunicado.

El proposito final de esta operacidn era recopilar informacion de usuarios para luego
contactarlos, haciéndose pasar por Coinbase, y engafarlos para que entregaran sus activos
en criptomonedas.

Segun informd la compafia, los atacantes intentaron sin éxito extorsionarla el 11 de mayo de
2025, exigiendo $20 millones a cambio de no divulgar informacidn sobre ciertas cuentas de
clientes y documentos internos. En declaraciones a Fortune, Coinbase afirmé que los
empleados comprometidos trabajaban en India y que todos han sido despedidos.

«No se expusieron contrasefas, claves privadas ni fondos y las cuentas de Coinbase
Prime estan intactas,» aclaré la empresa. Entre los datos que lograron sustraer los
atacantes se incluyen:

Nombre, direccién, nimero de teléfono y correo electrénico

NUmero de Seguro Social parcialmente oculto (solo los Ultimos 4 digitos)

NUmeros de cuenta bancaria enmascarados e identificadores asociados

Imagenes de identificaciones oficiales (como licencias de conducir o pasaportes)
Informacién de cuentas (como saldos y movimientos)

Cierta documentacién corporativa, incluyendo manuales, archivos de entrenamiento y
comunicaciones disponibles para el personal de soporte

Articulo descargado de www.masterhacks.net | 1



https://www.coinbase.com/blog/protecting-our-customers-standing-up-to-extortionists
https://www.sec.gov/ix?doc=/Archives/edgar/data/1679788/000167978825000094/coin-20250514.htm
https://fortune.com/crypto/2025/05/15/coinbase-puts-20-million-bounty-on-crooks-who-tried-to-extort-firm-over-stolen-customer-data/
https://blogs.masterhacks.net/www.masterhacks.net

Coinbase confirma intrusion de ciberdelincuentes a sus sistemas y un
intento de extorsion de 20 millones de délares

La compafia ha informado que reembolsara a los usuarios que fueron victimas de esta
campafa de ingenieria social y enviaron fondos al atacante. Aungue no se ha especificado
cuantas personas fueron engafadas, Coinbase indicé a TechCrunch que menos del 1% de sus
9.7 millones de clientes mensuales se vieron afectados.

Ademas, la empresa ha comenzado a aplicar verificaciones de identidad adicionales en
ciertas cuentas marcadas, especialmente al realizar retiros significativos, y estd reforzando
sus sistemas de seguridad para prevenir amenazas internas. También ha creado un fondo de
recompensa de $20 millones para quien proporcione informacion que lleve a la captura y
condena de los responsables.

Como medida preventiva, se recomienda a los usuarios activar la funcién de “lista blanca”
para retiros —de modo que solo se puedan enviar fondos a direcciones previamente
autorizadas—, habilitar la autenticacién en dos pasos (2FA), y tener precaucion ante posibles
suplantadores que intenten transferir los activos a supuestas “billeteras seguras”.

Articulo descargado de www.masterhacks.net | 2



https://techcrunch.com/2025/05/15/coinbase-says-customers-personal-information-stolen-in-data-breach/
https://help.coinbase.com/en/coinbase/managing-my-account/other/address-book-allowlist
https://blogs.masterhacks.net/www.masterhacks.net

