@ Hackers robaron criptomonedas de cajeros automaticos al explotar
vulnerabilidad de dia cero

El fabricante de cajeros automaticos de Bitcoin, General Bytes, confirmé que fue victima de
un ataque cibernético que exploté una vulnerabilidad previamente desconocida en su
software para robar criptomonedas a los usuarios.

«El atacante pudo crear un usuario administrador de forma remota por medio de la
interfaz administrativa de CAS a través de una llamada URL en la pagina que se usa
para la instalacién predeterminada en el servidor y la creacién del primer usuario
administrador. Esta vulnerabilidad ha estado presente en el software CAS desde la
versién 2020-12-08», dijo la compafiia en un aviso la semana pasada.

CAS es la abreviatura de Crypto Application Server, un produco autohospedado de General
Bytes que permite a las companfias administrar maquinas Bitcoin ATM dede una ubicacién
central a través de un navegador web en una computadora de escritorio o un dispositivo
movil.

La vulnerabilidad de dia cero, que se referia a un error en la interfaz de administracion de
CAS, se mitigd en dos versiones de parches del servidor; 20220531.38 y 20220725.22.

General Bytes dijo que el atacante sin nombre identificé la ejecucion de servidores CAS en los
puertos 7777 o 443 al escanear el espacio de direcciones IP de alojamiento en la nube de
DigitalOcean, y después abusé de la vulnerabilidad para agregar un nuevo usuario
administrador predeterminado llamado «gb» al CAS.

«El atacante modificé la configuracién criptografica de las maquinas bidireccionales
con la configuracion de la billetera y la configuracidn de ‘direccién de pago no
valida’. Los cajeros automaticos bidireccionales comenzaron a enviar monedas a la
billetera del atacante cuando los clientes enviaban monedas al cajero automatico»,
agregé la compafiia.
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El objetivo del ataque era modificar la configuracion de tal forma que todos los fondos se
transfirieran a una direccién de billetera digital bajo el control del adversario.

La compafiia también enfatizé que habia realizado «mdltiples auditorias de seguridad» desde
2020 y que esta vulnerabilidad nuca se identifico.
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