Investigadores encontraron la forma de cerrar campafas de
criptomineria utilizando «Acciones Invalidas» y XMRogue

Investigadores en ciberseguridad han descrito dos métodos innovadores que pueden
utilizarse para interrumpir las botnets dedicadas a la mineria de criptomonedas.

Segun un nuevo informe publicado hoy por Akamai, estos métodos aprovechan el disefio de
diversas arquitecturas comunes de mineria para detener el proceso de minado.

«Desarrollamos dos técnicas aprovechando las topologias de mineria y las politicas de los
pools, lo que nos permite reducir la efectividad de una botnet de criptomineria hasta el punto
de apagarla por completo. Esto obliga al atacante a realizar cambios drasticos en su
infraestructura o incluso a abandonar la camparia por completo,» explico el investigador de
seguridad Maor Dahan.

La compafia de infraestructura web indicd que estas técnicas se basan en explotar el
protocolo de mineria Stratum, provocando que el proxy de mineria o la cartera del atacante
sea bloqueada, interrumpiendo asi toda la operacidn.

La primera de las dos estrategias, llamada “acciones invalidas”, consiste en lograr que el
proxy de mineria sea expulsado de la red, lo que provoca que toda la operacién se detenga y
que el uso del CPU de la victima caiga de un 100% a 0%.

Aungue un proxy de mineria actia como intermediario y oculta el pool de mineria del
atacante —y, por ende, sus direcciones de cartera—, también se convierte en un punto Unico
de fallo cuando se altera su funcionamiento normal.

«La idea es sencilla: al conectarnos como mineros a un proxy malicioso, podemos enviar
resultados invalidos de trabajos de mineria —acciones erréneas— que pasaran el filtro del
proxy y llegaran al pool,» explicé Dahan. «El envio repetido de acciones invélidas acabara
por hacer que el proxy sea bloqueado, deteniendo efectivamente las operaciones de mineria
de toda la botnet.»
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Para lograrlo, se utiliza una herramienta interna desarrollada por Akamai llamada XMRogue,
que simula ser un minero, se conecta al proxy de mineria, envia acciones invalidas de forma
continua y finalmente provoca el bloqueo del proxy en el pool.
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El segundo enfoque disefiado por Akamai se aplica en casos donde el minero victima esta
conectado directamente a un pool publico sin pasar por un proxy. Se aprovecha el hecho de
que un pool puede suspender temporalmente una cartera si detecta mas de 1,000
trabajadores asociados a ella.

En otras palabras, si se generan mas de 1,000 intentos de conexion simultdanea usando la
cartera del atacante, el pool suspendera esa cartera por una hora. Sin embargo, esta no es
una solucién definitiva, ya que el atacante podria recuperar el acceso una vez que cesen las
conexiones multiples.

Akamai subrayd que, si bien estas técnicas han sido aplicadas principalmente contra mineros
de Monero, pueden adaptarse a otras criptomonedas también.

«Las técnicas presentadas arriba demuestran cémo los defensores pueden desactivar
campafas maliciosas de criptomineria sin afectar las operaciones legitimas del pool,
simplemente aprovechando sus propias politicas,» sefialé6 Dahan.

«Un minero legitimo podra recuperarse rapidamente de este tipo de ataques, ya que puede
cambiar facilmente su IP o cartera localmente. Pero para un criptominero malicioso, esto
implicaria modificar toda su botnet. Para los mineros menos sofisticados, esta defensa podria
inutilizar por completo la botnet.»
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