La backdoor para macOS RustDoor apunta a empresas de
criptomonedas con ofertas de trabajo falsas

Diversas empresas dentro del ambito de las criptomonedas estan siendo blanco de una
persistente campafa de malware que implica un recién descubierto backdoor para Apple
macOS, denominado RustDoor.

La existencia de RustDoor fue inicialmente documentada por Bitdefender la semana pasada,
caracterizandolo como un malware basado en Rust con la capacidad de recolectar y cargar
archivos, ademas de recopilar informacién sobre las maquinas infectadas. Su método de
distribuciéon consiste en hacerse pasar por una actualizacién de Visual Studio.

A pesar de que evidencias previas revelaron al menos tres variantes distintas de este
backdoor, el mecanismo exacto de propagacion inicial permanecia en la oscuridad.

No obstante, la firma de ciberseguridad rumana informé posteriormente que el malware se
empled como parte de un ataque dirigido en lugar de una campafa de distribucion masiva.
Senalaron que encontraron artefactos adicionales encargados de descargar y ejecutar
RustDoor.

«Bajo la apariencia de archivos PDF con ofertas laborales, algunos de estos
programas de descarga de la primera etapa son en realidad scripts que descargan y
gjecutan el malware. Simultdneamente, descargan y abren un archivo PDF
inofensivo que se presenta como un acuerdo de confidencialidad», indicé Bogdan
Botezatu, director de investigacion de amenazas y reportes en Bitdefender.

Desde entonces, han surgido tres muestras adicionales de software malicioso que acttan
como cargas Utiles de la primera etapa, cada una aparentando ser una oferta de trabajo.
Estos archivos ZIP preceden a los binarios de RustDoor anteriores por casi un mes.

El nuevo eslabon en la cadena de ataque, es decir, los archivos de archivo («Jobinfo.app.zip»
0 «Jobinfo.zip»), contienen un sencillo script de shell responsable de adquirir el implante
desde un sitio web denominado turkishfurniture[.]blog. También esta diseflado para mostrar
un inofensivo archivo PDF de distraccién («job.pdf») alojado en el mismo sitio.
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Confidentiality Agreement

This s an Agreement between [NAME OF EMPLOYEE] (*You™) and [NAME OF
COMPANY] ("Company™). The Agreement is effective on your first day of employment
with the Company (“Effective Date™).

During vour employment with [NAME OF COMPANY| You will have access to and gain
knowledge of confidential and proprietary information belonging to the Company. The
term “Confidential Information™ is defined below, but in general, it refers to any
information related to the Company which is not known to the general public.

As an express condition precedent to your employment, You are required to agree to
comply with the terms of this Agreement.

Therefore, intending to be legally bound, You agree to the following:

1. Term of Agreement. This Agreement is effective on the Effective Date, and shall
remain in effect throughout the term of your employment with the Company.
Certain provisions of this Agreement will continue beyond your term of
cmployment.

2. Limitations of this Agreement. Nothing in this Agreement should be interpreted
or construed to constitute a contract of employment or to obligate cither You or the
Company to any specific term of employment. This Agreement is limited to the
subject matter of confidentiality as expressly described in this Agreement,

3 Representation and Warranties. You represent and warrant that your
relationship with the Company will not cause or require You to breach any contract
or other obligation to any former employer or any other person or organization,
including, without limitation, obligations of confidentiality and restrictions on
competition or solicitation. You expressly agree that You will not knowingly use

Bitdefender reporto el descubrimiento de cuatro binarios nuevos basados en Golang que
establecen comunicacién con un dominio controlado por un actor («sarkerrentacars[.Jcom»).
La funcién de estos binarios es recopilar informacién sobre la maquina de la victima y sus
conexiones de red mediante el uso de las utilidades del sistema macOS, system_profiler y
networksetup.

Estos binarios, ademas, tienen la capacidad de extraer detalles sobre el disco utilizando el
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comando «diskutil list» y recuperar una extensa lista de parametros y valores de
configuracién del kernel mediante el comando «sysctl -a».

Al profundizar en la infraestructura de comando y control (C2), se descubrié un punto final
con fugas («/client/bots») que permite obtener informacién detallada sobre las victimas
actualmente infectadas, incluyendo las marcas de tiempo del registro del host infectado y la
ultima actividad observada.

Bogdan Botezatu, director de investigaciéon de amenazas y reportes en Bitdefender,
comentd: «Sabemos que hasta ahora hay al menos tres empresas victimas. Los
atacantes parecen dirigirse al personal senior de ingenieria, lo que explica por qué
el malware se camufla como una actualizacién de Visual Studio. Aun estamos
investigando para determinar si hay otras empresas comprometidas en este
momento».

«Las victimas parecen tener una conexidn geografica; dos de ellas se encuentran
en Hong Kong, mientras que la tercera esta en Lagos, Nigeria».

Este desarrollo coincide con la revelacion por parte del Servicio de Inteligencia Nacional de
Corea del Sur (NIS) de que una organizacion de Tl vinculada a la Oficina No. 39 del Partido de
los Trabajadores de Corea del Norte esta generando ingresos ilicitos al vender sitios web de
apuestas con malware a otros ciberdelincuentes, con el objetivo de robar datos sensibles de
apostadores desprevenidos.

La entidad responsable de este esquema de malware como servicio (MaaS) es Gyeongheung
(también escrito como Gyonghung), un grupo de 15 miembros con sede en Dandong.
Supuestamente, han recibido $5,000 de una organizacioén criminal surcoreana no identificada
a cambio de la creacién de un sitio web y $3,000 mensuales por el mantenimiento del
mismo, segun informd la Agencia de Noticias Yonhap.

Articulo descargado de www.masterhacks.net | 3



https://www.nis.go.kr:4016/CM/1_10/view.do?seq=480¤tPa
https://en.yna.co.kr/view/AEN20240214008600320
https://blogs.masterhacks.net/www.masterhacks.net

