La operacion de cryptojacking Kinsing ataca a los clUsteres de
Kubernetes a través de PostgreSQL mal configurado

Los hackers detras de la operacion de cryptojacking de Kinsing fueron detectados explotando
servidores PostgreSQL mal configurados y expuestos para obtener acceso inicial a los
entornos de Kubernetes.

Una segunda técnica de vector de acceso inicial implica el uso de imagenes vulnerables, dijo
Sunders Bruskin, investigador de seguridad de Microsoft Defender for Cloud, en un informe
de la semana pasada.

Kinsing tiene un historial amplio de apuntar a entornos de contenedores, por lo general
aprovechando puertos API abiertos de Daemon Docker mal configurados, asi como abusando
de exploits recientemente revelados para eliminar software de mineria de criptomonedas.

Anteriormente, también se descubrié que el actor de amenazas empleaba un rootkit para
ocultar su presencia, ademas de terminar y desinstalar servicios y procesos de uso intensivo
de recursos de la competencia.

Ahora, segun Microsoft, las configuraciones erréneas en los servidores PostgreSQL fueron
cooptadas por el actor de Kinsing para ganar un punto de apoyo inicial, y la compafiia
observa una «gran cantidad de clusteres» infectados de esta forma.
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La configuracién incorrecta se relaciona con una configuracion de autenticacion de confianza,
que podria abusare para conectarse a los servidores sin ninguna autenticacién y lograr la
ejecucion del codigo si la opcidn se configura para aceptar conexiones desde cualquier
direccion IP.

«En general, permitir el acceso a una amplia gama de direcciones IP expone el
contenedor de PostgreSQL a una amenaza potencial», dijo Bruskin.

El vector de ataque alternativo se dirige a servidores con versiones vulnerables de PHPUnit,
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Liferay, WebLogic y WordPress, que son susceptibles a la ejecuciéon remota de cédigo para
ejecutar cargas maliciosas.

Ademas, una «camparia generalizada» reciente involucré a los atacantes que buscaban el
puerto 7001 de WebLogic predeterminado abierto y, de encontrarlo, ejecutaban un comando
de shell para iniciar el malware.

«Exponer el cluster a Internet sin las medidas de sequridad adecuadas puede
dejarlo abierto a ataques de fuentes externas. Ademas, los atacantes pueden
obtener acceso al cluster aprovechando las vulnerabilidades conocidas en las
imagenes», dijo Bruskin.
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