La SEP admitié que uno de sus sitios fue vulnerado para minar
criptomonedas

El sitio web del Registro Nacional de Profesionistas, perteneciente a la Secretaria de
Educacién Pablica (SEP), fue hackeado para insertar en su cédigo un script del minero
CoinHive para minar la criptomoneda Monero con los recursos del CPU de los usuarios que
visitan la pagina.

Eduardo Gutiérrez Campos, director de Comunicacion Social de la SEP, confirmé la presencia
del cddigo de CoinHive en la pagina web mencionada. Informé que ya fue removido del sitio y
se puede utilizar la pagina con seguridad. Sin embargo, agregé que el sitio de Citas de la
Direccién General de Profesiones «presentd fallas en su operacion», por lo que pidié un
analisis externo para determinar si mas sitios de la dependencia estan infectados.

«Se solicité la intervencidn de la Divisién de la Policia Cientifica, de la Policia
Federal, para que coadyuve a identificar quién o qué pudo ocasionar la insercién de
cddigo en el portal mencionado; bloquear ese sitio y, en caso, identificar a los
responsables y actuar conforme a la ley», agregd Gutiérrez Campos.

Luis Carlos Cardenas, @makesurfer en Twitter, reportd el 14 de enero que en el sitio del
Registro Nacional de Profesionistas se encontrd un script de CoinHive, que en tiempo real
utiliza el CPU de los dispositivos que visitan el sitio para minar criptomonedas.

Cardenas es maestro en Ciencias de la Computacion, quien informé a El Economista que su
hallazgo se produjo el domingo pasado, luego de visitar el sitio de la SEP para consultar los
datos de su cédula profesional. Entonces, el antivirus de su computadora detectd la actividad
de un minador de criptomonedas, y al revisar el historial de navegacién, encontré que se
tratd del sitio web de la SEP.

Aungque muchos catalogan al script de CoinHive como malware, en realidad no lo es, pues
esta disefado para que los webmasters lo utilicen en sus sitios web para que sus visitantes
donen parte de su poder de CPU para el minado, siempre y cuando se haga con pleno
consentimiento de los usuarios, generalmente se utiliza en las paginas que regalan
criptomonedas.
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Sin embargo, muchos usuarios han insertado el script en muchos sitios web sin dar aviso a
los usuarios, utilizando asi su procesador para realizar el minado de Monero, es por esto que
algunas compafiias antivirus lo han catalogado como malware.

Esto lo confirma Miguel Angel Mendoza, investigador de seguridad informética de ESET, quien
dijo que minar criptomonedas aprovechandose de la capacidad de procesamiento de terceros
usuarios sin su consentimiento, es una actividad ilegal.

La falta de seguridad en el sitio web del Registro Nacional de Profesionistas fue la que
ocasiond una «inyeccion de cédigo» para poder insertar el script de CoinHive, entonces lo
que en realidad debe llamar la atencidn, es la falta de proteccidn en los sitios web del
gobierno.

Luego del ataque, «se realizaron las medidas correctivas para no afectar a los
usuarios, y que no haya algtn riesgo en el uso del portal de citas, el cual opera con
normalidad», dijo Gutiérrez Campos.

«Como medida de sequridad, ayer se realizé el bloqueo del portal en mencidn, y la
eliminacion del cédigo malicioso del portal de consulta de cédulas profesionales»,
agrego.

Luego de todo esto, Xataka publicé informacién que especifica que uno de los sitios web de
la Secretaria del Medio Ambiente del Estado de México también tenia un script para mineria
de criptomonedas. Al intentar acceder a probosque.esomex.gob.mx, aparecia una leyenda
que decia «A probosque.esomex.gob.mx le gustaria usar la potencia de tu procesador.
Puedes apoyar a probosque.esomex.gob.mx permitiéndoles que utilicen tu procesador para
realizar calculos. Los calculos se ejecutan de forma segura en el entorno limitado de su
navegador. No necesitas instalar nada».

El minador también pertenece a CoinHive, pero en este caso, no se omitié la solicitud de
permiso a los usuarios.
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Las autoridades del Estado de México no han emitido declaraciones al respecto, y es que
aungue puede ser obra de un hacker, también pudo haber sido el mismo webmaster del sitio
quién haya insertado el cédigo del minero.
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