@ Nuevo kit de phishing aprovecha los SMS y llamadas de voz para
dirigirse a los usuarios de criptomonedas

Se ha identificado un nuevo conjunto de herramientas de phishing que simula las paginas de
inicio de sesién de servicios de criptomonedas conocidos como parte de un grupo de ataques
denominado CryptoChameleon, cuyo objetivo principal es atacar principalmente a
dispositivos moviles.

Segun un informe de Lookout, «este conjunto de herramientas permite a los
atacantes crear réplicas exactas de las paginas de inicio de sesién tnico (550),
utilizando una combinacién de phishing a través de correo electrénico, SMS y
llamadas de voz para enganar al objetivo y hacer que comparta nombres de
usuario, contrasenas, URL de restablecimiento de contrasena e incluso fotos de
identificacion con cientos de victimas, en su mayoria en los Estados Unidos».

El kit de phishing apunta a empleados de la Comision Federal de Comunicaciones (FCC), asi
como a usuarios de criptomonedas en plataformas como Binance, Coinbase, Gemini, Kraken,
ShakePay, Caleb & Brown y Trezor. Hasta la fecha, se ha logrado enganar exitosamente a
mas de 100 victimas.

Las paginas de phishing estan disefiadas de tal manera que la pantalla falsa de inicio de
sesidn solo se muestra después de que la victima completa una prueba CAPTCHA utilizando
hCaptcha, evitando asi que las herramientas de analisis automatizado detecten los sitios.

En algunos casos, estas paginas se distribuyen a través de llamadas telefénicas y mensajes
de texto no solicitados, haciendo pasar al equipo de soporte al cliente de una empresa bajo
el pretexto de asegurar la cuenta después de un supuesto hackeo.

Una vez que el usuario ingresa sus credenciales, se le solicita proporcionar un cédigo de

autenticacién de dos factores (2FA) o se le pide «esperar» mientras supuestamente se
verifica la informacidn proporcionada.

Segun Lookout, «es probable que el atacante intente iniciar sesién en tiempo real
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utilizando estas credenciales y luego redirige a la victima a la pagina
correspondiente segun la informacién adicional solicitada por el servicio de MFA al
que el atacante intenta acceder».

El kit de phishing también busca crear la ilusién de credibilidad al permitir que el operador
personalice la pagina de phishing en tiempo real, proporcionando los dos Ultimos digitos del
numero de teléfono real de la victima y seleccionando si se debe solicitar al usuario un token
de seis o siete digitos.

El cédigo de contrasefia de un solo uso (OTP) ingresado por el usuario es capturado por el
actor de amenazas, quien lo utiliza para iniciar sesion en el servicio en linea deseado
utilizando el token proporcionado. En la siguiente etapa, la victima puede ser dirigida a
cualquier pagina elegida por el atacante, ya sea la legitima pagina de inicio de sesién de
Okta o una pagina que muestre mensajes personalizados.

Lookout sefiala que el modus operandi de CryptoChameleon se asemeja a las técnicas

utilizadas por Scattered Spider, especialmente en la suplantacién de Okta y el uso de
dominios previamente identificados como afiliados al grupo.
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«A pesar de que las URL y las paginas falsificadas se asemejan a lo que Scattered
Spider podria crear, hay capacidades e infraestructuras de C2 significativamente
diferentes dentro del kit de phishing. Este tipo de imitacion es comun entre grupos
de actores de amenazas, especialmente cuando una serie de tacticas y
procedimientos ha tenido mucho éxito publicamente», indica la compafiia.

Actualmente, tampoco esta claro si esto es obra de un Unico actor de amenazas o si se trata
de una herramienta comun utilizada por distintos grupos.

«La combinacidn de URLs de phishing de alta calidad, paginas de inicio de sesién
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que se asemejan perfectamente a los sitios legitimos, un sentido de urgencia y una
conexidn consistente a través de SMS y llamadas de voz es lo que ha permitido a
los actores de amenazas tener tanto éxito en el robo de datos de alta calidad»,
destaca Lookout.

El desarrollo de esta situacidn surge a medida que Fortra revela que las entidades financieras
en Canada han sido objeto de atencidn por parte de un nuevo grupo de phishing como
servicio (Phaa$S) llamado LabHost, superando en popularidad a su competidor Frappo en el
ano 2023.

Los ataques de phishing de LabHost se llevan a cabo a través de una herramienta de gestion
de campafas en tiempo real denominada LabRat, que posibilita la ejecucién de un ataque de
adversario en el medio (AiTM) para capturar credenciales y cddigos de autenticacién de dos
factores (2FA).

El actor de amenazas también ha desarrollado una herramienta de spam por mensajes de
texto (SMS) llamada LabSend, que ofrece un método automatizado para enviar enlaces a las
paginas de phishing de LabHost, permitiendo a sus usuarios llevar a cabo campafas de
smishing a gran escala.

«Los servicios de LabHost permiten que los actores de amenazas apunten a
diversas instituciones financieras, ofreciendo caracteristicas que van desde
plantillas listas para usar, herramientas de gestion de campanas en tiempo real y
sefuelos por SMS», afirmé la compafiia.
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