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Aunque ya se han visto varios casos de estafas con Bitcoin relacionadas con personalidades
populares, se detectaron nuevas tácticas que han generado más de 2 millones de dólares en
los últimos meses usando el nombre de Elon Musk.

Este truco implica el uso de direcciones de vanidad de Bitcoin para dar más credibilidad a la
estafa y que las víctimas crean estar más seguras de la supuesta oferta.

Las direcciones de vanidad son direcciones de billeteras Bitcoin que incorporan una palabra
personalizada en la misma dirección, como «1MuskPsV7BnuvMuHGWmmXUyXKjxp3vLZX6» o
«1ELonMUsKZzpVr5Xok8abiXhhqGbdrnK5C».

Durante el mes pasado, Justin Lister, CEO de la compañía de seguridad cibernética Adaptiv,
ha estado rastreando el uso de direcciones de vanidad de Bitcoin que abusan del nombre de
Elon Musk en estafas de regalos.

Lister ha recopilado las direcciones con la ayuda de BitcoinAbuse, un sitio web donde los
usuarios pueden informar las direcciones de Bitcoin abusadas mediante ransomware,
extorsiones, delitos y estafas en línea.

El CEO de Adaptiv dijo esta semana que rastreó 66 direcciones que han sido reportadas por
usuarios estafados. Lister dijo que las 66 direcciones recibieron más de 201 BTC desde su
creación a fines de abril de 2020.

Además, en la hoja de cálculo con las direcciones reportadas, se agregó una 67° dirección de
vanidad de Elon Musk al sitio web de BitcoinAbuse. Dicha dirección contenía 13.9 Bitcoin
adicionales, lo que sumó un total de 214 Bitcoin, equivalentes a más de 2 millones de dólares
al tipo de cambio actual.

Debido a que Bitcoin Abuse requiere que los usuarios agreguen una breve descripción de
dónde encontraron la dirección Bitcoin, esto hizo que investigar la fuente de algunas estafas
sea mucho más sencillo.

https://www.bitcoinabuse.com/reports/1MuskPsV7BnuvMuHGWmmXUyXKjxp3vLZX6
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La mayoría de las direcciones de vanidad de BTC se compartieron mediante transmisiones en
vivo de YouTube. Los hackers secuestraron cuentas de YouTube con un gran número de
seguidores, cambiaron el nombre de la cuenta y sus gráficos para imitar la cuenta de una
celebridad o una marca de confianza, y luego realizaron una transmisión en vivo para emitir
su estafa.

La estafa se basó en engañar a los usuarios para que envíen Bitcoin a la dirección de los
estafadores, con la promesa de duplicar sus ganancias, parte del sorteo, generalmente fue
organizado con motivo de un evento importante en la historia de la marca/personalidad.

La dirección de Bitcoin estaba incrustada en la transmisión en vivo, y los usuarios tenían que
escanearla con un lector de códigos QR, o se les pedía a los usuarios que visiten un sitio web
dedicado.

Las estafas de obsequios de Bitcoin que abusan de los nombres de Elon Musk y SpaceX han
estado sucediendo durante todo el mes, desde que SpaceX y Musk aparecieron en los
titulares el mes pasado por el lanzamiento exitoso de cohetes.

Sin embargo, las estafas de obsequios con Bitcoin y Ethereum han existido desde al menos
febrero de 2018, y en ocasiones, se involucró al empresario mexicano Carlos Slim.

Hasta ahora, también se han encontrado direcciones personalizadas para SpaceX y Bill
Gates, que se han utilizado en estafas similares, recaudando más de 100 mil dólares.

http://blogs.masterhacks.net/noticias/hacking-y-ciberdelitos/estafa-sofisticada-relacionada-con-bitcoin-involucra-personalidades-como-carlos-slim/
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