Una botnet de 152,000 usuarios esta atacando a Electrum y ha
robado 4.6 millones de délares

Un ataque contra la billeteras Bitcoin de Electrum se ha vuelto cada vez mas fuerte y los
hackers estan apuntando a toda la infraestructura del exchanger con una red de bots de mas
de 152,000 usuarios infectados, aumentando la cantidad de fondos robados a 4.6 millones de
délares.

Electrum ha enfrentado ataques cibernéticos desde diciembre del afio pasado, cuando un
equipo de delincuentes informaticos exploté una debilidad en la infraestructura de Electrum
para enganar a los usuarios de la billetera para que descarguen las versiones maliciosas del
software.

En resumen, los hackers agregaron algunos servidores maliciosos a la red de parte de
Electrum que fueron disefiados para mostrar deliberadamente un error para legitimar las
aplicaciones de billetera de Electrum, instandolos a descargar una actualizacién de software
de billetera maliciosa desde un repositorio no oficial de GitHub.

El ataque de phishing finalmente permitié a los atacantes robar fondos de la billetera
(alrededor de 250 Bitcoins, equivalentes a 937,000 ddlares en ese momento) y tomar el
control total de los sistemas infectados.

Para contrarrestar lo sucedido, los desarrolladores de Electrum explotaron la misma técnica
que los atacantes para alentar a los usuarios a descargar la Ultima versién parcheada de la
aplicacién de billetera.

«Los clientes de Electrum anteriores a 3.3 ya no pueden conectarse a servidores
publicos de Electrum. Comenzamos a explotar una vulnerabilidad de DoS en esos
clientes, para forzar a sus usuarios a actualizar y evitar la exposicién a mensajes de
phishing. Los usuarios de Linux Tail deben descargar nuestro Appimage»,
escribieron los desarrolladores en marzo.
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En respuesta, los atacantes iniciaron DDoSing a los servidores de Electrum en un intento de
engafiar a los clientes mas antiguos para que se conecten a nodos maliciosos.

Segln una publicacion del equipo de investigacidon de Malwarebytes Labs, la cantidad de
maquinas infectadas que descargaron el software cliente malicioso y estan participando
involuntariamente en los ataques DDoS ha alcanzado los 152,000, siendo mas de cien mil
que la semana pasada.

Los atacantes detras de estas campafias basicamente distribuyen un malware de red de
bots, denominado «ElectrumDoSMiner», al aprovechar principalmente el kit de explotacion
RIG, el cargador de humo y un nuevo cargador BeamWinHTTP previamente no documentado.

«Hay cientos de binarios maliciosos que recuperan el ElectrumDoSMiner.
Suponemos que probablemente haya muchos mas vectores de infeccion mas alla
de los tres que hemos descubierto hasta ahora», dicen los investigadores.

De acuerdo con los investigadores, la mayor concentracion de los bots Electrum DDoS se
encuentra en la regién de Asia Pacifico, Brasil y Per(, con la red de bots en continuo
crecimiento.

«El numero de victims que forman parte de esta botnet esta cambiando
constantemente. Creemos que a medida que algunas maquinas se limpian, se
infectan otras nuevas y se unen a las otras para realizar ataques DoS. Malwarebytes
detecta y elimina las infecciones de ElectrumDoSMiner en mas de 2,000 puntos
finales diariamente», agregaron los investigadores.

Dado que las versiones actualizadas de Electrum no son vulnerables a los ataques de
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phishing, se recomienda a los usuarios actualizar sus aplicaciones de billetera a la ultima
versién, la 3.3.4, en el sitio oficial electrum.org.
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