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Dell, el gigante de fabricación de computadoras, lanzó el viernes una nueva herramienta de
seguridad que detecta ataques que intentan modificar el componente BIOS de una
computadora.

Dell SafeBIOS Events & Indicators of Attack, es la nueva herramienta, que funciona al
detectar cambios en la configuración del BIOS de una computadora Dell y generar una alerta
en las consolas de administración de las empresas.

El propósito de la herramienta es brindar a los administradores del sistema la capacidad de
aislar las estaciones de trabajo que puedan haber sido comprometidas, para que sean
reservadas para su reparación.

La herramienta no pretende reemplazar todas las capacidades de un sistema de seguridad
de punto final (antivirus). En cambio, el objetivo de la herramienta es proporcionar protección
contra una serie de ataques (ataques de BIOS), que la mayoría de los productos antivirus no
están diseñados para manejar o detectar.

«La detección a este nivel permite a las organizaciones responder a amenazas
avanzadas de forma rápida y exitosa, interrumpiendo la cadena de ataque antes de
que pueda hacer más daño», dijo la compañía el viernes.

También mencionó que la herramienta se proporcionará de forma gratuita a todos sus
clientes empresariales. La herramienta ya está disponible para su descarga como parte de la
solución Dell Trusted Device.

La herramienta Dell SafeBIOS Events & Indicators of Attack, es la última oferta de seguridad
de Dell que la compañía ha puesto a disposición de sus clientes en las últimas semanas.
Desde el inicio de la pandemia de coronavirus COVID-19, Dell ha ofrecido a los clientes
existentes soluciones de seguridad de punto final flexibles para ayudarlos a:

Asegurar mejor el nuevo modelo de trabajo de hoy lo más rápido posible con VMware
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Carbon Black, que ha eliminado los límites de punto final hasta el 20 de junio de 2020.
Prueba de presión de los despliegues de trabajo remotos con SecureWorks
evaluaciones de vulnerabilidad acelerados, y obtener las opciones de pago más rápido
y despliegues flexibles para SecureWorks.
Implementar de forma segura dispositivos de trabajo desde el hogar con Dell
Technologies, que ofrece licencias temporales para Dell Encryption hasta el 15 de
mayo de 2020.
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