@ Firefox eligié a NextDNS como su nuevo socio sobre HTTPS

Mozilla selecciond al proveedor de DNS, NextDNS, como su nuevo socio para el programa
Trusted Recursive Resolvers. NextDNS es el segundo proveedor de DNS (después de
Cloudflare) que ha sido aceptado en el programa.

El trabajo en DNS sobre HTPPS en Firefox comenz6 en 2017. La funcién esta disefiada para
proteger las solicitudes de DNS mediante el uso de cifrado para frustrar los ataques y
mejorar la privacidad. Ademas, también puede permitir a los usuarios evitar los intentos de
filtrado basados en DNS.

Cuando Mozilla anuncid la integracién de DNS sobre HTTPS en el navegador web Firefox,
selecciond a Cloudflare como su Unico socio. Cloudflare fue aceptado en el programa Trusted
Recursive Resolvers con estrictos requisitos operativos.

La decision fue recibida con criticas. Dos argumentos principales presentados fueron que
centrarse en un solo socio no daba a los usuarios opciones y que Cloudflare tampoco estaba
exento de criticas.

Los usuarios de Firefox pueden configurar cualquier proveedor de DNS que admita DNS sobre
HTTPS en el navegador. La decisién de Mozilla de centrarse en socios seleccionados tiene
ventajas pero también desventajas. Ventajas porque los socios tienen que cumplir con ciertos
criterios de privacidad y operativos para ser seleccionados, y desventajas, porque limita la
eleccién en su mayor parte.

Microsoft y Google seleccionaron una ruta diferente. Las compafias tomaron la decision de
habilitar DNS sobre HTTPS automaticamente si el proveedor de DNS seleccionado admite la
tecnologia. En otras palabras: los usuarios pueden beneficiarse de la nueva tecnologia sin
necesidad de realizar ningiin cambio en sus sistemas o en ellos, en algunos casos, sin
saberlo.

Mozilla anuncio ayer que NextDNS se agregd a la lista de socios oficiales para la funcién DNS

sobre HTTPS de Firefox. NextDNS es un nuevo proveedor de DNS que se lanz6 en marzo de
2019 que es «un proveedor de DNS totalmente personalizable, moderno y sequro», segun la
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compaiiia.

El servicio aparece como beta en la actualidad en el sitio web de NextDNS y es
completamente gratuito durante el periodo beta. NextDNS ofrece opciones para habilitar las
listas de filtrado para bloquear sitios maliciosos conocidos, rastreadores y otras solicitudes no
deseadas.

La compafia planea introducir una opcidon paga después de que finalice el periodo beta por

1.99 dédlares al mes para consultas DNS ilimitadas. Los clientes gratuitos estan limitados a
300 mil consultas DNS por mes. Aln no esta claro qué sucedera cuando se alcance el limite.
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