@ Acusan al ex jefe de seguridad de Uber por encubrir violacién de
datos en 2016

Los fiscales federales de Estados Unidos acusaron al ex director de seguridad de Uber, Joe
Sullivan, por encubrir una violacion masiva de datos que sufrié la empresa en 2016.

Segln el comunicado de prensa publicado por el Departamento de Justicia de Estados
Unidos, Sullivan «tomé medidas deliberadas para ocultar, desviar y engafiar a la Comisién
Federal de Comercio sobre la violacién», que también implicé pagar a los hackers un rescate
de 100 mil délares para mantener el incidente en secreto.

«Hoy se presentd una denuncia penal en un tribunal federal que acusa a Joseph
Sullivan de obstruccién de la justicia y comisién de un delito grave en relacién con
el intento de encubrimiento del hackeo de Uber Technologies en 2016», dice el
comunicado.

La violacidn de datos de Uber de 2016 expuso nombres, direcciones de correo electrdnico,
numeros de teléfono de 57 millones de usuarios y conductores de Uber, y nimeros de
licencias de conducir de alrededor de 600 mil conductores.

La compafia reveld la informacidn al publico casi un afio después en 2017, inmediatamente
después de que Sullivan dejara su trabajo en Uber.

Después se informd que dos piratas informaticos, Brandon Charles Glover, de Florida, y Vasile
Mereacre de Toronto, estuvieron detras del incidente a quienes Sullivan aprobé pagar dinero
a cambio de promesas de eliminar los datos de los clientes.

Todo comenzé cuando Sullivan, como representante de Uber, en 2016 respondia a las
consultas de la FTC sobre un incidente anterior de violacién de datos ocurrido en 2014, y

durante el mismo tiempo, Brandon y Vasile lo contactaron con respecto a la nueva violacién
de datos.

«El 14 de noviembre de 2016, aproximadamente 10 dias después de dar su
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testimonio a la FTC, Sullivan recibié un correo electrénico de un hacker
informandole que Uber habia sido violado nuevamente».

«El equipo de Sullivan pudo confirmar la infraccion dentro de las 24 horas
posteriores a la recepcién del correo electrénico. En lugar de informar la infraccién
de 2016, Sullivan supuestamente tomé medidas deliberadas para evitar que el
conocimiento de la infraccién llegara a la FTC».

Segun los documentos judiciales, el monto del rescate se pag6 a través de un programa de
recompensas por errores en un intento de documentar el pago de chantaje como
recompensa para los piratas informaticos, que supuestamente sefialaron problemas de
seguridad sin comprometer los datos.

«Uber pagé a los piratas informaticos 100 mil délares en Bitcoin en diciembre de
2016, a pesar de que los hackers se negaron a proporcionar sus nombres
verdaderos (en ese momento). Ademas, Sullivan buscd que los hackers firmaran
acuerdos de no divulgacién. Los acuerdos contenian una declaracion falsa de que
los hackers no tomaron ni almacenaron ningun dato», dijeron los fiscales federales.

Ademas, luego de que el personal de Uber pudo identificar a dos de los responsables de la
violacién, Sullivan dispuso que los hackers firmaran copias nuevas de los acuerdos de no
divulgacion con sus nombres verdaderos. Los nuevos acuerdos mantuvieron la condicién
falsa. La nueva administracién de Uber finalmente descubrié la verdad y revelé la violacién
publicamente en noviembre de 2017.

El aflo pasado ambos piratas informaticos fueron declarados culpables de varios cargos por
pirateria y chantaje a Uber, LinkedIn y otras compafias estadounidenses.

En 2018, los reguladores de proteccién de datos britanicos y holandeses también multaron a

Articulo descargado de www.masterhacks.net | 2



https://blogs.masterhacks.net/www.masterhacks.net

@ Acusan al ex jefe de seguridad de Uber por encubrir violacién de
datos en 2016

Uber con 1.1 millones de délares por no proteger la informacién personal de sus clientes
durante un ataque en 2016.

En caso de que Sullivan sea declarado culpable por cargos de encubrimiento, podria
enfrentar hasta ocho afios de prision y posibles multas de hasta 500 mil délares.
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