@ Apple lanza actualizaciones criticas de iOS y iPadOS para corregir la
vulnerabilidad de la contrasefa de VoiceOver

Apple ha lanzado nuevas actualizaciones de iOS y iPadOS para solucionar dos
vulnerabilidades de seguridad, una de las cuales podria haber permitido que la tecnologia de
asistencia VoiceOver leyera en voz alta las contrasefias de un usuario.

La vulnerabilidad, identificada como CVE-2024-44204, se describe como un fallo légico en la
nueva aplicacidn de Contrasefas, afectando a varios modelos de iPhones y iPads. El
investigador de seguridad Bistrit Daha ha sido reconocido por descubrir y reportar el
problema.

«Las contrasefias guardadas por el usuario podrian ser leidas en voz alta por VoiceOver»,
sefald Apple en un aviso publicado esta semana, afladiendo que se corrigié mediante una
validacion mejorada.

Los dispositivos afectados incluyen:

* iPhone XS y posteriores

* iPad Pro de 13 pulgadas

* iPad Pro de 12,9 pulgadas (desde la 3.2 generacién)
* iPad Pro de 11 pulgadas (desde la 1.2 generacion)

* iPad Air (desde la 3.2 generacion)

* iPad (desde la 7.2 generacion), y

* iPad mini (desde la 5.2 generacion)

Otra vulnerabilidad corregida por Apple (CVE-2024-44207) afecta especificamente a los
recién lanzados iPhone 16. Este fallo permite que se capture audio antes de que el indicador
del micréfono esté activado, y estd relacionado con el componente Media Session.

«Los mensajes de audio en la app Mensajes pueden capturar unos segundos de
sonido antes de que se encienda el indicador del micréfono», explicd Apple.

Este problema fue solucionado con controles mejorados, y se atribuye el descubrimiento a
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https://support.apple.com/en-us/guide/iphone/iph3e2e415f/ios
https://support.apple.com/en-us/121373
https://blogs.masterhacks.net/www.masterhacks.net
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Michael Jimenez y a un investigador anénimo.

Se recomienda a los usuarios actualizar a iOS 18.0.1 y iPadOS 18.0.1 para proteger sus
dispositivos de posibles riesgos.
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