@ Atlassian lanza parche para vulnerabilidad de dia cero en Confluence
explotada en la naturaleza

Atlassian lanz6 el viernes correcciones para abordar una vulnerabilidad de seguridad critica
que afecta a sus productos Confluence Server y Data Center, que han sido explotados
activamente por hackers para lograr la ejecucion remota de cédigo.

Rastreada como CVE-2022-26134, una vulnerabilidad similar a CVE-2021-26084, otra falla
que la companfia de software australiana corrigié en agosto de 2021.

Ambos errores se relacionan con un caso de inyeccidn de Object-Graph Navigation Language
(OGNL) que podria explotarse para lograr la ejecucion de cédigo arbitrario en una instancia
de Confluence Server o Data Center.

La deficiencia recién descubierta afecta a todas las versiones compatibles de Confluence
Server y Data Center, y todas las versiones posteriores a la 1.3.0 también se ven afectadas.
Se resolvid en las siguientes versiones:

7.4.17
7.13.7
7.14.3
7.15.2
7.16.4
7.17.4
7.18.1

Segun las estadisticas de la plataforma de descubrimiento de activos de Internet Censys,
existen alrededor de 9325 servicios en 8347 hosts distintos que ejecutan una versién
vulnerable de Atlassian Confluence, con la mayoria de las instancias ubicadas en Estados
Unidos, China, Alemania, Rusia y Francia.

La evidencia de la explotacion activa de la vulnerabilidad, probablemente por parte de
atacantes chinos, salié a la luz luego de que la compafia de seguridad cibernética Volexity
descubriera la falla durante el fin de semana del Dia de los Caidos en Estados Unidos,
durante una investigacion de respuesta a incidentes.
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https://confluence.atlassian.com/doc/confluence-security-advisory-2022-06-02-1130377146.html
https://censys.io/cve-2022-26134-confluenza-omicron-edition/
https://datastudio.google.com/reporting/1fbdf17c-ae37-4501-bd3f-935b72d1f181/page/2DSuC
https://blogs.masterhacks.net/www.masterhacks.net
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«Las industrias/verticales objetivo estan bastante extendidas. Esta es una batalla
campafa en la que la explotacién parece coordinada», dijo Steven Adair, fundador y
presidente de Volexity.

«Esta claro que multiples grupos de amenazas y actores individuales tienen el
exploit y lo han estado usando de distintas maneras. Algunos son bastante
descuidados y otros son un poco mas sigilosos».

La Agencia de Seguridad de Infraestructura y Ciberseguridad de Estados Unidos (CISA),
ademas de agregar la vulnerabilidad de dia cero a su Catalogo de Vulnerabilidades
Explotadas Conocidas, también ha instado a las agencias federales a bloquear
inmediatamente todo el trafico de Internet hacia y desde los productos afectados y aplicar
los parches o eliminar las instancias antes del 6 de junio de 2022.
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https://twitter.com/stevenadair/status/1532768026818490371
https://www.cisa.gov/uscert/ncas/current-activity/2022/06/02/cisa-adds-one-known-exploited-vulnerability-cve-2022-26134-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://blogs.masterhacks.net/www.masterhacks.net

