@ Autoridades cierran el sitio WT1SHOP dedicado a la venta de
credenciales y tarjetas bancarias robadas

Una operacidn policial internacional resulté en el desmantelamiento de WT1SHOP, un
mercado criminal en linea que se especializd en la venta de credenciales de inicio de sesién
robadas y otra informacioén personal.

La incautacién se llevd a cabo por las autoridades portuguesas, los funcionarios
estadounidenses tomaron el control de cuatro dominios utilizados por el sitio web:
«wtlshopl[.]Jnet», «wtlstore[.Jcc», «wtlstore[.Jcom» y «wtlstore[ .Jred.».

«El sitio web vendidé mas de 5.85 millones de registros de informacion de
identificacion personal (Pll), incluidas aproximadamente 25,000 licencias de
conducir/pasaportes escaneados, 1.7 millones de credenciales de inicio de sesién
para varias tiendas en linea, 108,000 cuentas bancarias, 21,800 tarjetas de
crédito», dijo el Departamento de Justicia de Estados Unidos (Do)).

El Departamento de Justicia también present6 una denuncia penal contra Nicolai Colesnicov,
acusando al sujeto de 36 afios de la Republica de Moldavia de administrar el mercado.
Colesnicov fue acusado de conspiracidn y trafico de dispositivos de acceso no autorizado.

Segun documentos judiciales no sellados, WT1SHOP ofrecié un mecanismo de pago que
facilito el trafico de Pll robada utilizando Bitcoin. La tienda de cuentas tenia 106,273 usuarios
registrados y 94 vendedores con un total de aproximadamente 5.85 millones de credenciales
disponibles para la venta hasta diciembre de 2021.

Las credenciales de inicio de sesidn incluian aquellas pertenecientes a minoristas e
instituciones financieras, cuentas de correo electrénico, cuentas de PayPal y tarjetas de
identificacidn, asi como acceso y operacion remota de computadoras, servidores y
dispositivos de red sin autorizacidn.

El Departamento de Justicia también dijo que la policia pudo rastrear las transacciones de

Bitcoin realizadas en WT1SHOP, junto con las direcciones de correo electrénico y la
informacién de inicio de sesién de las cuentas, hasta llegar a Colesnicov, lo que permitié a las
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autoridades determinar su papel como administrador del mercado negro.

De ser declarado culpable, Colesnicov enfrenta una sentencia maxima de 10 afios en una
prision federal.

El desarrollo se produce mas de un afio después de que las agencias de aplicacion de la ley
de Estados Unidos, Alemania, Paises Bajos y Rumania interrumpieran y derribaran la
infraestructura de un mercado clandestino conocido como Slilpp que se especializaba en el
comercio de credenciales de inicio de sesién robadas.
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