@ Botnet basada en Mirai aprovecha vulnerabilidades 0-Day en routers
y NVR para realizar ataques DDoS masivos

Una campafia de malware activa estd haciendo uso de dos vulnerabilidades de dia cero con
funcionalidad de ejecuciéon remota de cédigo (RCE) para incorporar routers y grabadoras de
video en un botnet de denegacidn de servicio distribuido (DDoS) basado en Mirai.

«La carga util se dirige a routers y dispositivos grabadores de video en red (NVR)
mediante credenciales de administrador predeterminadas e instala variantes de
Mirai cuando tiene éxito», indicd Akamai en un comunicado publicado esta semana.

La informacion detallada sobre las fallas se mantiene confidencial por el momento para
permitir que los dos proveedores publiquen soluciones y evitar que otros actores de
amenazas las exploten. Se espera que las correcciones para una de las vulnerabilidades se
implementen el préximo mes.

Los ataques fueron detectados inicialmente por la empresa de seguridad y de infraestructura
web en sus honeypots a finales de octubre de 2023. Hasta el momento, no se ha identificado
a los perpetradores de estos ataques.

El botnet, que ha sido llamado InfectedSlurs debido al uso de lenguaje racial y ofensivo en los
servidores de control (C2) y cadenas codificadas, es una variante del malware JenX Mirai que
salid a la luz en enero de 2018.

Akamai también identificd otras muestras de malware que parecen estar relacionadas con la
variante hailBot Mirai, que emergié en septiembre de 2023, segln un analisis reciente de
NSFOCUS.

«HailBot se desarrolla sobre la base del cédigo fuente de Mirai, y su nombre
proviene de la informacidn de cadena ‘hail china mainland’ que se genera después
de ejecutarse», detalld la firma de ciberseguridad con sede en Pekin, describiendo
su capacidad para propagarse mediante la explotacion de vulnerabilidades y
contrasefias débiles.
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Este desarrollo se presenta mientras Akamai revela la existencia de un web shell
denominado wso-ng, una versién avanzada de WSO (acrénimo de «web shell by oRb») que se
integra con herramientas legitimas como VirusTotal y SecurityTrails, al mismo tiempo que
oculta su interfaz de inicio de sesién detras de una pagina de error 404 al intentar acceder.

Una de las capacidades de reconocimiento notables del web shell involucra la obtencién de
metadatos de AWS para un movimiento lateral posterior, asi como la busqueda de posibles
conexiones de base de datos Redis para obtener acceso no autorizado a datos de
aplicaciones sensibles.

«Los web shells permiten a los atacantes ejecutar comandos en servidores para
robar datos o utilizar el servidor como punto de partida para otras actividades,
como robo de credenciales, movimiento lateral, despliegue de cargas dtiles
adicionales o actividad practica con teclado, mientras permiten a los atacantes
persistir en una organizacion afectada», sefald Microsoft en 2021.

El uso de web shells listos para usar también se interpreta como un intento de los actores de
amenazas de desafiar los esfuerzos de atribucidn y pasar desapercibidos, una caracteristica
clave de los grupos de ciberespionaje especializados en recopilacién de inteligencia.

Otra tactica comun adoptada por los atacantes es el empleo de dominios comprometidos
pero legitimos con fines de C2 y distribuciéon de malware.

En agosto de 2023, Infoblox revel6 un atague generalizado que involucraba sitios web de
WordPress comprometidos que redirigen selectivamente a visitantes a dominios de C2
intermedios y dominios de generacion de algoritmos de diccionario (DDGA). La actividad fue
atribuida a un actor de amenazas conocido como VexTrio.
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