Bug permitiria a hackers robar cuentas de Microsoft

Microsoft pagd a un investigador de seguridad independiente 50 mil ddlares como parte de
su programa de recompensas por errores, luego de que informé una falla que podria haber
permitido a un actos malintencionado secuestrar las cuentas de los usuarios sin su
conocimiento.

Informada por Laxman Muthiyah, la vulnerabilidad tiene como objetivo aplicar fuerza bruta al
cddigo de seguridad de siete digitos que se envia a la direccién de correo electrénico o al
numero de teléfono mévil de un usuario para corroborar su identidad antes de restablecer la
contrasefa para recuperar el acceso a la cuenta.

Dicho de otra forma, el escenario de toma de control de la cuenta es una consecuencia de la
escalada de privilegios que se deriva de una omisidn de autenticacién en un punto final que
se utiliza para verificar los cddigos enviados como parte del proceso de recuperacién de la
cuenta.

La compafiia abordé el problema en noviembre de 2020, antes de que los detalles de la
vulnerabilidad salieran a la luz este martes.

Aunque existen barreras de cifrado y controles de limitacién de velocidad disefiados para
evitar que un atacante envie repetidamente los 10 millones de combinaciones de cddigo de
forma automatica, Muthiyah dijo que finalmente descifré la funcién de cifrado utilizada para
ocultar el cédigo de seguridad y enviar multiples solicitudes simultdneas.

Las pruebas de Muthiyah mostraron que de los 1000 cddigos que se enviaron, solo 122
pasaron, y los demas se bloquearon con el cddigo de error 1211.

«Me di cuenta de que se agregan a listas negras de direcciones IP si todas las
peticiones que enviamos no golpean el servidor al mismo tiempo. Unos pocos
milisegundos de retardo entre las solicitudes permitié al servidor detectar el ataque
y bloquearlo», dijo el investigador.
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Después del descubrimiento, Muthiyah dijo que pudo sortear la restriccién de limitacién de
velocidad y llegar al siguiente paso de cambiar la contrasefia, lo que le permitié secuestrar la
cuenta.

Aungue el ataque solo funciona en los casos en que la cuenta no esta protegida por la
autenticacién de dos factores, aln se puede extender para anular las dos capas de
proteccion y modificar la contrasefia de una cuenta objetivo, lo que podria ser prohibitivo
debido a la cantidad de recursos informaticos necesarios para montar un ataque de este tipo.

«Poniendo todo junto, un atacante tiene que enviar todas las posibilidades de
cddigos de seguridad de 6 y 7 digitos que serian alrededor de 11 millones de
intentos de solicitud, y tiene que enviarse al mismo tiempo para cambiar la
contrasefia de cualquier cuenta de Microsoft (Incluso aquellas con 2FA habilitado)»,
dijo Muthiyah.

De forma separada, Muthiyah también empleé una técnica similar al flujo de recuperacion de
la cuenta de Instagram, al enviar 200 mil solicitudes simultdneas desde 1000 maquinas
diferentes, descubriendo que era posible lograr el secuestro de la cuenta. Por esto, fue
recompensado con 30,000 ddlares como parte del programa de recompensas de la
compaiiia.

«En un escenario de ataque real, el atacante necesita 5000 direcciones IP para
hackear una cuenta. Parece grande, pero en realidad es facil si utiliza un proveedor
de servicios en la nube como Amazon o Google. Costaria alrededor de 150 ddlares
realizar el ataque completo de un millén de cédigos», dijo el investigador.
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