Ciberdelincuentes usan Google Ads para dirigirse a usuarios que
buscan software popular

Se han desvelado pormenores acerca de una campafa de malvertising que utiliza Google Ads
para dirigir a usuarios que buscan software popular hacia paginas de destino ficticias y
distribuir cargas Utiles en la siguiente fase.

Malwarebytes, que descubrid esta actividad, afirmé que se trata de una estrategia «singular
en su forma de identificar a los usuarios y distribuir cargas sensibles al tiempo».

Este ataque se enfoca en usuarios que buscan Notepad++ y convertidores de PDF,
mostrando anuncios falsos en la pagina de resultados de busqueda de Google. Cuando se
hace clic en estos anuncios, se filtran bots y otras direcciones IP no deseadas, mostrando un
sitio de sefuelo.

Si el visitante es considerado de interés para el actor de amenazas, se le redirige a un sitio
web réplica que anuncia el software, mientras se realiza discretamente una huella en el
sistema para determinar si la solicitud proviene de una maquina virtual.

Los usuarios que no superan la verificacion son redirigidos al sitio legitimo de Notepad++,
mientras que un posible objetivo recibe un ID Unico con fines de «seguimiento, pero también
para que cada descarga sea unica y sensible al tiempo».

El malware en la fase final es una carga util HTA que establece una conexién con un dominio
remoto («mybigeyel.]icu») en un puerto personalizado y sirve como malware
complementario.

«Los actores de amenazas estan aplicando técnicas de evasién con éxito, eludiendo
comprobaciones de anuncios y permitiéndoles dirigirse a ciertos tipos de victimas»,
afirmé Jérome Segura, director de inteligencia de amenazas.

Articulo descargado de www.masterhacks.net | 1



https://www.malwarebytes.com/blog/threat-intelligence/2023/10/the-forgotten-malvertising-campaign
https://blogs.masterhacks.net/www.masterhacks.net

Ciberdelincuentes usan Google Ads para dirigirse a usuarios que

-
m. X

1 A [ Videos [ Images B News P Shopging & More
Absut 3,130,000 results (027 sac f.'l":!'i}
-
Bpaneon malicious
@ KeeFass

higs Hwerw keegass.info 3

KeePass - Downloads

You can siore all your passwonds In one database. KeeFPass (s a opan SOANCE PASSEY

MaET

KeePass 2.51 Released - View Screenshots - For Downloads + KeePass 2.40 Rele:

Feature Lisi - KeePass 2 26 Released - First Steps Tutorial - KeePass 2.41 Release
ILL‘J'raruslalh‘.ﬂ‘ns « Technical FAQ

@ KeePass
hitps keapassinfp

KeePass Password Safe

KesPass s a free open source password manager, which helps you 1o manage you
in & secure Way. You can store all your passwords in one database

buscan software popular

Sponsored
g Sitcodes.com

il e

Motepad++ for Windows - Notebook text editor Download

Downsoad Notepad++ and nstall it comeclly on wour compuler. Effecively ede text wsing
Notepad for Windows
Sponsored
) icae'-.-'ll".-.i\..el:- SOM " :
Download Notepad - Text file editor
A program for Windows that replaces a regular notepad, easy to use and code highlighting. Test

fide mditor for computers for all Windows users
Sponsored
PUeTyRING, Com

Rpe e ns.Com

Motebook for Windows - Notepad++ download - Text formatting
Dovamicad NQII’."H{' About & text editor for webses or for adili g 1EX] On & compater

Sponsored
© Majenyc oom

g e MR C (oM

MNotepad for Windows | For all users
Texd egdtors allow you 1o make Ch angpes, CoMecions and IMmpriwements b wour Coment

Dowmiicad Notepad for Windows. Suilalie for 3l users

«Con una cadena de suministro confiable de malware en su poder, los actores
maliciosos pueden concentrarse en mejorar sus paginas de sefiuelo y crear cargas

personalizadas de malware».

Esta revelacidn se superpone con una campana similar que apunta a usuarios que buscan el
gestor de contrasefias KeePass con anuncios maliciosos que redirigen a las victimas a un
dominio que utiliza Punycode (keepass][.]info vs keepass|.linfo), una codificacién especial que

convierte caracteres Unicode a ASCII.

«Las personas que hacen clic en el anuncio son redirigidas a través de un servicio
de ocultamiento destinado a filtrar entornos de prueba, bots y cualquiera que no se
considere una victima genuina. Los actores de amenazas han configurado un
dominio temporal en keepasstacking[.]site que realiza la redireccion condicional al

destino final», sehald Segura.
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Los usuarios que llegan al sitio de sefiuelo son engafiados para descargar un instalador
malicioso que finalmente conduce a la ejecucién de FakeBat (también conocido como
EugenLoader), un cargador diseflado para descargar otro cédigo malicioso.

La explotacidén de Punycode no es del todo nueva, pero combinarla con anuncios falsos de
Google es un indicio de que el malvertising a través de motores de busqueda se esta
volviendo mas sofisticado. Al utilizar Punycode para registrar nombres de dominio similares a
sitios legitimos, el objetivo es llevar a cabo un ataque homografico y atraer a las victimas
para que instalen malware.

«Hasta la fecha, aunque el Punycode con nombres de dominio internacionalizados
ha sido utilizado durante arios por actores de amenazas para pescar a sus victimas,
muestra cuan efectivo sigue siendo en el contexto de la suplantacion de marcas a
través del malvertising», dijo Segura.

Hablando de engafios visuales, se ha observado a varios actores de amenazas, como TA569
(también conocido como SocGholish), RogueRaticate (FakeSG), ZPHP (SmartApeSG),
ClearFake y EtherHiding, aprovechar temas relacionados con falsas actualizaciones de
navegadores para propagar Cobalt Strike, cargadores, ladrones y troyanos de acceso remoto.
Esto indica que estos ataques son una amenaza constante y en constante evolucion.

«Las falsas actualizaciones de navegadores abusan de la confianza del usuario final
con sitios comprometidos y un senuelo personalizado para el navegador del usuario
para legitimar la actualizacién y enganar a los usuarios para que hagan clic», dijo el
investigador de Proofpoint, Dusty Miller, en un analisis publicado esta semana.

«La amenaza solo existe en el navegador y puede iniciarse con un clic desde un
correo electrénico legitimo y esperado, un sitio de redes sociales, una consulta en
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un motor de busqueda o incluso simplemente navegando por el sitio
comprometido».
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