@ CISA advierte sobre exploits activos dirigidos a la vulnerabilidad de
Trimble Cityworks

La Agencia de Seguridad Cibernética y de Infraestructura de EE. UU. (CISA) ha alertado sobre
una vulnerabilidad de seguridad en el software de gestidn de activos Trimble Cityworks, el
cual estd siendo explotado activamente.

El problema identificado es CVE-2025-0994 (calificacién CVSS v4: 8.6), un error de
deserializacién de datos no confiables que podria permitir a un atacante ejecutar cédigo de
manera remota.

«Esto podria posibilitar que un usuario autenticado lleve a cabo un ataque de
ejecucion remota de cddigo contra el servidor web Microsoft Internet Information
Services (IIS) de un cliente», explico CISA en un informe publicado el 6 de febrero
de 2025.

Las versiones afectadas son las siguientes:

* Cityworks (Todas las ediciones anteriores a la 15.8.9)
 Cityworks con Office Companion (Todas las versiones previas a la 23.10)

A pesar de que Trimble lanzd parches de seguridad el 29 de enero de 2025 para corregir este
problema, CISA ha advertido que la falla ya esta siendo aprovechada en ataques reales.

La compafia con sede en Colorado también informé que ha recibido reportes sobre «intentos
no autorizados de acceso a despliegues especificos de Cityworks».

Segun los indicadores de compromiso (loCs) publicados por Trimble, los atacantes estan
explotando la vulnerabilidad para instalar un cargador desarrollado en Rust, el cual ejecuta
Cobalt Strike y una herramienta de acceso remoto basada en Go llamada VShell, ademas de
otras cargas Utiles no identificadas.

Por ahora, se desconoce quién esta detras de estos ataques y cual es su propdsito final. Se
recomienda a los usuarios que utilicen versiones afectadas del software actualizarlo a la
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https://assetlifecycle.trimble.com/en/products/software/cityworks
https://www.cisa.gov/news-events/ics-advisories/icsa-25-037-04
https://learn.assetlifecycle.trimble.com/i/1532182-cityworks-customer-communication-2025-02-06-docx/0?
https://hunt.io/malware-families/vshell
https://blogs.masterhacks.net/www.masterhacks.net
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ultima versién disponible para garantizar la maxima proteccion.

Actualizacion

En otro boletin, CISA incorpord la vulnerabilidad CVE-2025-0994 en su lista de
Vulnerabilidades Explotadas Conocidas (KEV, por sus siglas en inglés), ordenando a las
agencias de la Rama Ejecutiva Civil Federal (FCEB) mitigar el fallo antes del 28 de febrero de
2025.

«CISA urge a los administradores y usuarios a revisar los indicadores de
compromiso (loCs) y a implementar las actualizaciones y medidas de mitigacion
necesarias», sefialo la agencia.
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