@ CISA advierte sobre la explotacion activa de la vulnerabilidad grave
de restablecimiento de contrasena de GitLab

La Agencia de Ciberseguridad e Infraestructura de los Estados Unidos (CISA) ha incluido en su
catalogo de Vulnerabilidades Conocidas Explotadas (KEV) una grave falla que afecta a GitLab,
debido a la activa explotacidén que esta teniendo lugar.

Identificado como CVE-2023-7028 (puntuaciéon CVSS: 10.0), este fallo de maxima gravedad
podria permitir la toma de control de cuentas al enviar correos electrénicos de
restablecimiento de contrasefia a una direccién de correo electrénico no verificada.

GitLab, que reveld los detalles de esta deficiencia a principios de enero, indicd que se
introdujo como parte de un cambio de cddigo en la versidén 16.1.0 lanzada el 1 de mayo de
2023.

«Estas versiones son afectadas por todos los mecanismos de autenticacion.
Ademas, los usuarios con autenticacion de dos factores estan en riesgo de
restablecimiento de contrasena, aunque no de toma de control de cuenta, ya que se
requiere el sequndo factor para iniciar sesién», sefiald la compafia en ese
momento.

La explotacidn exitosa de este problema puede tener consecuencias graves, permitiendo no
solo la toma de control de una cuenta de usuario de GitLab, sino también el robo de
informacidén sensible, credenciales e incluso la insercién de cédigo malicioso en repositorios
de cddigo fuente, lo que facilitaria ataques a la cadena de suministro.

«Por ejemplo, un atacante que obtenga acceso a la configuracién del pipeline de
CI/CD podria incrustar cédigo malicioso disefiado para extraer datos sensibles,
como informacidén de identificacién personal (Pll) o tokens de autenticacidn, y
redirigirlos a un servidor controlado por el atacante», explicé la firma de seguridad
en la nube Mitiga en un informe reciente.
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«Del mismo modo, modificar el cédigo del repositorio podria implicar la insercién de
malware que comprometa la integridad del sistema o introduzca puertas traseras
para acceso no autorizado. El cddigo malicioso o el abuso del pipeline podrian
conducir al robo de datos, interrupcién del cédigo, acceso no autorizado y ataques a
la cadena de suministro».

La vulnerabilidad ha sido solucionada en las versiones 16.5.6, 16.6.4 y 16.7.2 de GitLab, con
los parches también aplicados a las versiones anteriores 16.1.6, 16.2.9, 16.3.7 y 16.4.5.

CISA aun no ha proporcionado detalles adicionales sobre como se esta explotando esta
vulnerabilidad en ataques reales. Dada la explotacién activa, se requiere que las agencias
federales apliquen las Ultimas correcciones antes del 22 de mayo de 2024 para proteger sus

redes.
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