@ CISA alerta sobre vulnerabilidad en SLP de alta gravedad que esta
bajo explotacién activa

La Agencia de Ciberseguridad e Infraestructura de los Estados Unidos (CISA) incluy¢ el
miércoles una vulnerabilidad de gravedad elevada en el Protocolo de Ubicacién de Servicios
(SLP) en su catalogo de Vulnerabilidades Explotadas Conocidas (KEV), basdndose en pruebas
de una explotacion activa.

Identificado como CVE-2023-29552 (calificacién CVSS: 7.5), el problema se relaciona con una
vulnerabilidad de denegacidén de servicio (DoS) que podria ser aprovechada para llevar a
cabo ataques masivos de amplificacion DoS.

«El Protocolo de Ubicacion de Servicios (SLP) presenta una vulnerabilidad de
denegacidn de servicio (DoS) que podria permitir a un atacante remoto no
autenticado registrar servicios y emplear trafico UDP falsificado para ejecutar un
ataque de denegacidén de servicio (DoS) con un factor de amplificacién
significativo», afirmd CISA.

SLP es un protocolo que facilita que los sistemas en una red de area local (LAN) se descubran
y establezcan comunicaciones entre si.

Aunque actualmente no se conocen los detalles exactos sobre cémo se esta explotando la
vulnerabilidad, Bitsight previamente advirtié que esta debilidad podria ser utilizada para
llevar a cabo un ataque DoS con un alto factor de amplificacion.

«Este factor de amplificacion extremadamente alto posibilita que un actor con
recursos limitados tenga un impacto significativo en una red y/o servidor objetivo
mediante un ataque de amplificacion DoS por reflexién», senalo.

Dada la evidencia de ataques reales que aprovechan esta falla, se requiere que las agencias
federales implementen las medidas de mitigacién necesarias, incluida la desactivacién del
servicio SLP en sistemas que operan en redes no confiables, antes del 29 de noviembre de
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https://www.cisa.gov/news-events/alerts/2023/11/08/cisa-adds-one-known-exploited-vulnerability-catalog
https://nvd.nist.gov/vuln/detail/CVE-2023-29552
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.bitsight.com/blog/new-high-severity-vulnerability-cve-2023-29552-discovered-service-location-protocol-slp
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2023, para proteger sus redes contra posibles amenazas.
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