@ CISA pide a las agencias parchear vulnerabilidades criticas de Array
Networks en medio de ataques activos

La Agencia de Ciberseguridad y Seguridad de Infraestructura de los Estados Unidos (CISA) ha
anadido una vulnerabilidad critica ya corregida, que afecta a las puertas de enlace de acceso
seguro de Array Networks AG y vxAG, a su catalogo de Vulnerabilidades Conocidas
Explotadas (KEV). Esta actualizacion se produce tras informes de que dicha falla estd siendo
activamente utilizada en ataques en entornos reales.

Identificada como CVE-2023-28461 y con una puntuaciéon CVSS de 9,8, la vulnerabilidad se
origina en la ausencia de un mecanismo de autenticacién adecuado, lo que permite a los
atacantes ejecutar cddigo arbitrario de forma remota. En marzo de 2023, el fabricante de
hardware de redes lanzé una actualizacidn (versidon 9.4.0.484) para abordar este problema
de seguridad.

«El fallo de ejecucidn remota de cédigo en Array AG/vxAG es una vulnerabilidad que
permite a un atacante acceder al sistema de archivos o ejecutar cédigo de manera
remota en la puerta de enlace SSL VPN utilizando el atributo flags en el
encabezado HTTP, sin necesidad de autenticacion. El producto puede ser
comprometido a través de una URL especifica», explicd Array Networks.

La inclusion en el catalogo KEV sigue al informe de la firma de ciberseguridad Trend Micro,
que reveld que un grupo de ciberespionaje vinculado a China, conocido como Earth Kasha
(también llamado MirrorFace), ha estado explotando vulnerabilidades en productos
empresariales accesibles publicamente, como Array AG (CVE-2023-28461), Proself
(CVE-2023-45727) y Fortinet FortiOS/FortiProxy (CVE-2023-27997), para lograr acceso inicial
a sistemas.

Earth Kasha es conocido por sus extensivos ataques contra entidades en Japdn, aunque en
los ultimos afios también ha dirigido su atencidn a objetivos en Taiwdn, India y Europa.

A principios de este mes, ESET inform6 sobre una campafa de Earth Kasha que tenia como

objetivo a una entidad diplomatica de la Unién Europea. Utilizaron un sefiuelo relacionado
con la Exposicién Universal 2025, que se celebrara en Osaka, Japén, a partir de abril de 2025,

Articulo descargado de www.masterhacks.net | 1



https://www.cisa.gov/news-events/alerts/2024/11/25/cisa-adds-one-known-exploited-vulnerability-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.cve.org/CVERecord?id=CVE-2023-28461
https://blogs.masterhacks.net/www.masterhacks.net

@ CISA pide a las agencias parchear vulnerabilidades criticas de Array
Networks en medio de ataques activos

para distribuir una puerta trasera conocida como ANEL.

Dado el uso activo de esta vulnerabilidad, se recomienda a las agencias del Poder Ejecutivo
Civil Federal (FCEB) aplicar los parches correspondientes antes del 16 de diciembre de 2024
para proteger sus redes.

Ademas, se inform6 que al menos 15 grupos de hackers chinos, de un total de 60 actores de
amenazas identificados, han estado implicados en la explotacién de alguna de las 15
vulnerabilidades mas cominmente usadas en 2023, segun el analisis de VulnCheck.

La companfia de ciberseguridad sefialé que existen mdas de 440,000 dispositivos expuestos a
internet que podrian ser vulnerables a ataques.

«Las organizaciones deben evaluar su exposicién a estas tecnologias, mejorar la
visibilidad de los riesgos potenciales, utilizar inteligencia de amenazas sdlida,
mantener practicas robustas de gestién de parches e implementar controles de
mitigacidn. Esto incluye limitar la exposicién de estos dispositivos a internet
siempre que sea posible», afirm6 Patrick Garrity de VulnCheck.
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