@ Cisco advierte sobre una vulnerabilidad critica en el software 10S XR

Cisco informd sobre una vulnerabilidad en la funcién del Protocolo de Enrutamiento de
Multidifusidn Vectorial a Distancia (DVMRP) del software Cisco 10S XR, que podria permitir a
un atacante remoto no autenticado, agotar la memoria de proceso de un dispositivo
afectado.

La vulnerabilidad, rastreada como CVE-2020-3566 y con una puntuaciéon CVSS de 8.6, se
debe a una gestién insuficiente de cola para los paquetes del Protocolo de Gestiéon de Grupos
de Internet (IGMP).

Un atacante podria aprovechar dicha vulnerabilidad al enviar trafico IGMP disefiado a un
dispositivo afectado.

«Un exploit exitoso podria permitir que el atacante agote la memoria, resultando en
inestabilidad de otros procesos. Estos procesos pueden incluir, pero no se limitan a,
protocolos de enrutamiento interior y exterior», dice la compafia en su aviso de

seguridad.

La compafiia asegura que lanzara actualizaciones de software para abordar la vulnerabilidad,
pero por el momento no existen soluciones alternativas, aunque si existen mitigaciones
disponibles para los clientes segun sus necesidades.

La vulnerabilidad afecta a cualquier dispositivo Cisco que ejecute cualquier version del
software Cisco I0S XR si una interfaz activa estd configurada en enrutamiento de
multidifusién.

Al explotar la vulnerabilidad, se obtiene como resultado el agotamiento de la memoria, lo que

podria causar afectaciones a otros procesos del dispositivo. Es posible recuperar la memoria
consumida por el proceso IGMP al reiniciar dicho proceso con el comando process restart

igmp.

Cisco recomienda a los usuarios implementar un limitador de velocidad, como primera linea
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de defensa. Esto requerird que los clientes comprendan su tasa actual de trafico IGMP y
restablezcan una tasa mas baja que la tasa promedio actual.

Como segunda linea de defensa, el usuario puede implementar una entrada de control de
acceso (ACE) a una lista de control de acceso (ACL) de interfaz existente.

También es recomendable deshabilitar el enrutamiento IGMP para una interfaz donde no se
necesita el procesamiento IGMP,

Cisco también informé que el 28 de agosto de 2020, el equipo de respuesta a incidentes de

seguridad de productos CISCO (PSIRT), se percaté del intento de explotacién de la
vulnerabilidad en la naturaleza.

Articulo descargado de www.masterhacks.net | 2



https://blogs.masterhacks.net/www.masterhacks.net

