@ Cisco corrige vulnerabilidad RCE critica en RCM para el software
StarOS

Cisco Systems implement6 correcciones para una falla de seguridad critica que afecta al
Administrador de Configuracidon de Redundancia (RCM) para el software Cisco StarOS, que
podria ser armado por un atacante remoto no autenticado para ejecutar cédigo arbitrario y
apoderarse de maquinas vulnerables.

Rastreada como CVE-2022-20649, con puntaje CVSS de 9.0, la vulnerabilidad se deriva del
hecho de que el modo de depuracién se habilitdé incorrectamente para servicios especificos.

«Un atacante podria explotar esta vulnerabilidad conectandose al dispositivo y
navegando al servicio con el modo de depuracién habilitado. Una explotacion
exitosa podria permitir que el atacante ejecute comandos arbitrarios como usuario
raiz», dijo Cisco.

Sin embargo, el fabricante de equipos de red dijo que el adversario tendria que realizar un
reconocimiento detallado para permitir el acceso no autenticado a los dispositivos
vulnerables.

Al afirmar que la vulnerabilidad se descubrié durante las pruebas de seguridad internas,
Cisco dijo que no encontré evidencia de explotacién activa en ataques maliciosos.

Ademas de esto, la compania también corrigié otras vulnerabilidades:

e CVE-2022-20648, con puntaje CVSS de 5.3: Vulnerabilidad de divulgacion de
informacién de depuracion de Cisco RCM.

e CVE-2022-20685, con puntaje CVSS de 7.5: Vulnerabilidad de denegacién Modbus
Snort de varios productos de Cisco.

e CVE-2022-20655, con puntaje CVSS de 8.8: Vulnerabilidad de inyecciéon de comandos
CLI de ConfD.

Cisco explicé que CVE-2022-20655 se debe a una «validacion insuficiente de un argumento
de proceso» en un dispositivo afectado.
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«Un atacante podria explotar estar vulnerabilidad inyectando comandos durante la
ejecucion de este proceso. Una explotacion exitosa podria permitir que el atacante
gjecute comandos arbitrarios en el sistema operativo subyacente con los privilegios
del proceso del marco de administracién, que cominmente son privilegios de root»,
dijo la compafiia.
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