@ Cisco emite correcciones para nueva vulnerabilidad 0-Day en 10S XR

Cisco lanzd el viernes correcciones para una vulnerabilidad de gravedad media, que afecta al
software 10S XR que segln la compafiia, esta siendo explotada en el mundo real.

Rastreada como CVE-2022-20821, con puntaje CVSS de 6.5, el problema se relaciona con una
vulnerabilidad de puerto abierto, que podria ser abusada por un atacante remoto no
autenticado para conectarse a una instancia de Redis y lograr la ejecucion del cédigo.

«Una explotacion exitosa podria permitir que el atacante escriba en la base de
datos en memoria de Redis archivos arbitrarios en el sistema de archivos del
contenedor y recupere informacién sobre la base de datos de Redis», dijo Cisco.

«Dada la configuracién del contenedor de espacio aislado en el que se ejecuta la
instancia de Redis, un atacante remoto no podria ejecutar cédigo remoto ni abusar
de la integridad del sistema host del software Cisco I0S XR».

La vulnerabilidad, que dijo que se identificé durante la resolucién de un caso del centro de
asistencia técnica (TAC), afecta a los routers de la serie Cisco 8000, que ejecutan el software
|OS XR que tiene el RPM de verificacidon de estado instalado y activo.
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La compafiia también advirtié que se dio cuenta del intento de explotacion de la
vulnerabilidad de dia cero a principios del mes.

«Cisco recomienda encarecidamente que los clientes apliquen soluciones
alternativas adecuadas o actualicen a una version de software reparada para
corregir la vulnerabilidad».
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