@ CosmicBeetle despliega el ransomware ScRansom personalizado, en
asociacion con RansomHub

El grupo de cibercriminales conocido como CosmicBeetle ha lanzado una nueva variante de
ransomware personalizada llamada ScRansom, la cual ha sido utilizada en ataques contra
pequefias y medianas empresas (PYMES) en Europa, Asia, Africa y América del Sur. Ademas,
se sospecha que estan operando como afiliados de RansomHub.

«CosmicBeetle ha reemplazado su anterior ransomware, Scarab, por SCRansom,
que esta en constante evolucién. Aunque no es de primer nivel, este grupo es capaz
de comprometer objetivos relevantes», explico Jakub Soucek, investigador de ESET,
en un analisis publicado hoy.

Las victimas de los ataques con ScRansom pertenecen a sectores como manufactura,
farmacéutica, legal, educacién, salud, tecnologia, hospitalidad, ocio, servicios financieros y
gobiernos regionales.

CosmicBeetle es particularmente conocido por su conjunto de herramientas maliciosas
llamado Spacecolon, que previamente fue identificado como responsable de distribuir el
ransomware Scarab a nivel global en diversas organizaciones.

También conocido como NONAME, este actor malicioso ha experimentado con el generador
filtrado de LockBit, intentando hacerse pasar por este grupo de ransomware en sus notas de
rescate y sitios de filtracién desde noviembre de 2023.

AuUn no se ha identificado a los responsables ni su ubicacién, aunque anteriormente se
especulaba que podrian ser de origen turco debido al uso de un esquema de cifrado
personalizado en otra herramienta llamada ScHackTool. Sin embargo, ESET ahora duda de
esta hipétesis.

«El esquema de cifrado de ScHackTool se utiliza en la herramienta legitima Disk
Monitor Gadget. Es probable que este algoritmo haya sido adaptado [de un hilo en
Stack Overflow] por VOVSOFT [la empresa de software turca detras de la
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herramienta], y afios después, CosmicBeetle lo encontré y lo usé en ScHackTool»,
indicé Soucek.

Las cadenas de ataque han sido vistas aprovechando ataques de fuerza bruta y
vulnerabilidades conocidas (CVE-2017-0144, CVE-2020-1472, CVE-2021-42278,
CVE-2021-42287, CVE-2022-42475 y CVE-2023-27532) para infiltrarse en los sistemas de sus
victimas.

Los ataques también incluyen el uso de varias herramientas, como Reaper, Darkside y
RealBlindingEDR, para desactivar procesos de seguridad y evitar la deteccién antes de
desplegar el ransomware ScRansom, que esta escrito en Delphi. Este malware admite el
cifrado parcial para acelerar el ataque y un modo «ERASE» que sobrescribe los archivos con
un valor constante, haciéndolos irrecuperables.

Articulo descargado de www.masterhacks.net | 2



https://nvd.nist.gov/vuln/detail/cve-2017-0144
https://nvd.nist.gov/vuln/detail/cve-2020-1472
https://nvd.nist.gov/vuln/detail/cve-2021-42278
https://nvd.nist.gov/vuln/detail/CVE-2021-42287
https://nvd.nist.gov/vuln/detail/CVE-2022-42475
https://nvd.nist.gov/vuln/detail/cve-2023-27532
https://github.com/MrEmpy/Reaper
https://github.com/ph4nt0mbyt3/Darkside
https://github.com/myzxcg/RealBlindingEDR
https://blogs.masterhacks.net/www.masterhacks.net

CosmicBeetle despliega el ransomware ScRansom personalizado, en
asociacion con RansomHub

@ Stabe GLI O X & Stabsc GUI
Actors | Criberda  Mote Lo fictins Crierie Fhgie (o0
T G el Encrypion Mode Eximraine Erase Exienson
alaFef) Twpast (DFasTEST@I SON  (hmAL =.mdif; " Jdf; = ey =il * by = b * dop 1, *. da st} badaun) iy whicg. vhm). v, oo, ethy b
Trass = - - - o
— wirtual Extermes
B Exienson Citveryihang
Serch Siep Seandh Fobdes ke wineh;, v el anvhede b emcart
L2 lshowist ] vt Theaad [ ] v Fles hartn Sow Cxlensons
FondNez  Processed WhmiFles maf;. ki dbf. ora; e, b b, ;. myd
Mz Livcaer Sihe Starlus Madified
wirtusl
White Extensin:
Sared L whiteeiens
ST
AtLeast
w0
Vrhual Ererypt Erace b tite bvee Dol e Attritenes
{ B cuse after W] Arhiwe
Sohalfene Warkll ¢ | Ixtmorkicl =
8] Heacorty
e ansrats ey s [vrkey Ceectory
W] ricems
| @ Static GUI o ® | @ Seatic O [ ®
Actors | Crteeis Mobe  pg hotores - Criteria | Mote &)
23 Youg dats are wicken and enorpied g
repor!
e v Whatt Quarantees that we will not deceive you? =part
‘o are ek a pobscaly motuabed groap and we do rol reed anytiern ctber than oo moes
I you pary, we will provide you The programes for ded ypbon and me sl delete your data
1T e ches it v o i ypaiers, o wie o it il o it alli parpmsent, Swen naladhy wil pay ut e
e
Ther 10 1 0 repuAaon i very mparbant, Wie atiack the momparses sordwide and there = no
o vichim aflin payir
=2 Yodp reesd conbact us and daorpot one fle for e Wi DECRYPTION ID Fakbed
Emal 1: i ad o
Enal 2 o obor e
Pl zend ol el sdtees for hachp commureaton
Save
il

La relacion con RansomHub se debe a que la empresa de ciberseguridad eslovaca observo la
instalacion tanto de cargas Utiles de ScRansom como de RansomHub en el mismo equipo
dentro de una semana.

«Probablemente, debido a las dificultades de crear ransomware desde cero,
CosmicBeetle tratd de aprovechar la reputacion de LockBit, posiblemente para
ocultar problemas con su ransomware y aumentar las posibilidades de que las
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| victimas paguen», afirmé Soucek.

Cicada3301 lanza una version renovada

Esta revelacion coincide con la observacion de que los actores detras del ransomware
Cicada3301 (también llamado Repellent Scorpius) estan utilizando una version actualizada de
su cifrador desde julio de 2024.

«Los desarrolladores de la amenaza afiadieron un nuevo argumento de linea de
comandos, -no-note. Cuando se utiliza este argumento, el cifrador no deja la nota
de rescate en el sistema», explico Palo Alto Networks Unit 42 en un informe.

Otra modificacidn significativa es la eliminacién de nombres de usuario o contrasefas
codificados en el archivo binario, aunque aun tiene la capacidad de ejecutar PsExec usando
esas credenciales si estan disponibles, una técnica recientemente destacada por Morphisec.

De manera interesante, el proveedor de ciberseguridad indicé que ha encontrado sefiales de
que este grupo posee datos de compromisos previos a la aparicidon del grupo bajo el nombre
Cicada3301.

Esto sugiere la posibilidad de que este grupo haya operado bajo otra identidad de
ransomware en el pasado o que haya adquirido los datos de otros grupos de ransomware. Sin

embargo, Unit 42 también detectd algunas similitudes con otro ataque llevado a cabo por un
afiliado que usé el ransomware BlackCat en marzo de 2022.

BURNTCIGAR se transforma en un eliminador de EDR

Los descubrimientos también destacan la evolucién de un controlador firmado en modo
kernel para Windows, utilizado por diversos grupos de ransomware para desactivar el
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software de Respuesta y Deteccidon de Endpoint (EDR). Esto le permite funcionar como un
eliminador, borrando componentes clave de dichas soluciones en lugar de simplemente
cerrarlos.

El malware en cuestién es POORTRY, que se distribuye mediante un cargador conocido como
STONESTOP para llevar a cabo un ataque Bring Your Own Vulnerable Driver (BYOVD),
eludiendo los mecanismos de Verificacién de Firmas de Controladores. La capacidad de este
malware para «eliminar forzosamente» archivos del disco fue reportada por primera vez por
Trend Micro en mayo de 2023.

Detectado desde 2021, POORTRY, también llamado BURNTCIGAR, ha sido empleado por
varios grupos de ransomware, incluidos CUBA, BlackCat, Medusa, LockBit y RansomHub a lo
largo del tiempo.

«Tanto el ejecutable Stonestop como el controlador Poortry estan altamente
empaquetados y ofuscados. Este cargador fue ofuscado por un empaquetador de
cddigo cerrado llamado ASMGuard, que esta disponible en GitHub», sefalé Sophos
en un informe reciente.

POORTRY esta disefiado para desactivar productos EDR utilizando diferentes métodos, como
la eliminacién o modificacién de rutinas de notificacién del kernel. El eliminador de EDR
busca terminar procesos de seguridad y dejar inservible al agente EDR, eliminando archivos
criticos del disco.

El uso de una versidon mas avanzada de POORTRY por parte de RansomHub es notable,

especialmente porque este grupo de ransomware ha sido visto utilizando otra herramienta
de eliminacién de EDR Ilamada EDRK:illShifter este afo.

«Es importante tener en cuenta que los actores maliciosos han estado probando
continuamente diferentes técnicas para desactivar productos EDR, una tendencia
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que hemos estado observando desde al menos 2022. Estos experimentos pueden
involucrar tacticas variadas, como explotar controladores vulnerables o usar
certificados que se han filtrado accidentalmente o conseguido por medios ilegales»,
comentd Sophos.

«Si bien parece que hay un aumento considerable en estas actividades, es mas
correcto decir que es parte de un proceso en curso y no un incremento repentino».

«El empleo de distintas herramientas para desactivar EDR, como EDRKillShifter por
parte de grupos como RansomHub, probablemente refleja esta continua
experimentacién. También es posible que diferentes afiliados estén involucrados, lo
que explicaria la variedad de métodos, aunque sin informacidon concreta, preferimos
no especular demasiado sobre este aspecto».
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