Detectan a grupo de hackers utilizando el malware Raccoon para
desviar datos

Un grupo de delincuentes cibernéticos conocido por apuntar a sitios web de comercio
electrénico, lanz6 una «camparia maliciosa de multiples etapas» a inicios del afo, disefiada
con la intencién de distribuir ladrones de informacién y skimmers de pagos basados en
JavaScript.

En un nuevo informe publicado este lunes por la compafia de seguridad cibernética con sede
en Singapur, Group-IB, se atribuyd la operacién al mismo grupo que ha sido vinculado a un
ataque separado dirigido a comerciantes en linea que utilizan malware para robar
contrasefas para infectar sus sitios web con FakeSecurity JavaScript-sniffers (Analizadores de

JS).

La campafa avanzé en cuatro oleadas, comenzando en febrero y terminando en septiembre,
con los operadores confiando en paginas web de phishing especialmente disefiadas y
documentos de atraccidén atados con marcos maliciosos para descargar los ladrones de
informacién de Vidar y Rccoon en los sistemas de las victimas.

El objetivo final del ataque, segun los investigadores, era robar datos de pago y de usuario a
través de varios vectores de ataque y herramientas para distribuir malware.

Las paginas web falsas se crearon utilizando el kit de phishing Mephistophilus, que permite a
los atacantes crear e implantar paginas de inicio de phishing disefiadas para distribuir
malware.

«Los atacantes enviaron enlaces a paginas falsas que informaban a las victimas
sobre la falta de un complemento necesario para mostrar el documento
correctamente. Si un usuario descargaba el complemento, su computadora estaba
infectada con el malware que roba contrasefias», explicaron los investigadores de
Group-IB en un analisis de tacticas del grupo en noviembre pasado.

Aunque la primera ola de la campafa en febrero y marzo entregé al ladrén de contrasefias de
Vidar para interceptar las contrasenas de los navegadores de los usuarios y varias
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aplicaciones, las iteraciones posteriores cambiaron al ladrén de Raccoon y AveMaria RAT
para cuplir con sus objetivos.

Raccoon, documentado por primera vez por Cybereason el afio pasado, cuenta con una
amplia gama de capacidades y se comunica con un servidor de comando y control (C2) para
desviar datos, incluidas capturas de pantalla, informacion de tarjetas de crédito, billeteras de
criptomonedas, contrasefias de navegador almacenadas, correos electrénicos y detalles del
sistema.

Raccoon también es Unico porque evita el bloqueo de servidores C2 activos al realizar una
solicitud a un canal de Telegram («blintick») para recibir la direccidn encriptada del servidor
C2, ademas de ofrecer soporte al cliente 24x7 para preguntas de la comunidad y
comentarios por medio del servicio de chat.

AveMaria RAT, de igual forma, es capaz de asegurar la persistencia, registrar pulsaciones de
teclas, inyectar cddigo malicioso y exfiltrar archivos sensibles, entre otros.

Tanto Vidar como Raccoon se venden como malware como servicio (MaaS) en foros
clandestinos. El precio de alquiler para el ladrén Vidar oscila entre 250 y 300 ddélares por
mes, mientras que el Ultimo cuesta 200 ddlares al mes.

Junto con las cuatro etapas descritas, Group-IB también observé una fase intermedia entre
mayo y septiembre de 2020, durante la cual hasta 20 tiendas en linea se infectaron con un
JS-sniffer modificado de la familia FakeSecurity.

La infraestructura utilizada para distribuir a los ladrones de Vidar y Raccoon compartia
similitudes con las que almacenaban el cddigo rastreador y recopilaban datos de tarjetas
bancarias robadas, lo que llevé a los investigadores a vincular las dos campafas.

El desarrollo es otra sefial de que los adversarios estan intensificando sus esfuerzos para

comprometer los mercados en linea para robar la informacién de pago de los clientes, adn
cuando las agencias de aplicacion de la ley trabajan para abordar el delito cibernético.

Articulo descargado de www.masterhacks.net | 2



https://www.cybereason.com/blog/hunting-raccoon-stealer-the-new-masked-bandit-on-the-block
https://blogs.masterhacks.net/www.masterhacks.net

@ Detectan a grupo de hackers utilizando el malware Raccoon para
desviar datos

A inicios de enero, la Interpol, actuando sobre evidencia forense digital de Group-IB, capturé
a tres personas asociadas con un grupo llamado «GetBilling» como parte de una operacion
con nombre en cddigo Night Fury para ejecutar una campanfa JS-sniffer en Indonesia.
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