@ Detectan vulnerabilidades en los routers Fios de Verizon

Un investigador de seguridad cibernética de Tenable, descubrid distintas vulnerabilidades de
seguridad en los enrutadores WiFi de Verizon Fios Quantum Gateway, que podrian permitir a
los atacantes remotos tomar el control completo de los enrutadores afectados, exponiendo
cada uno de los otros dispositivos conectados estos.

Actualmente, millones de consumidores en Estados Unidos, se han visto afectados por las
vulnerabilidades de WiFi de Verizon Fios Quantum Gateway, que actualmente son tres
vulnerabilidades, identificadas como CVE-2019-3914, CVE-2019-3915 y CVE-2019-3916.

Estas vulnerabilidades son autenticadas con inyeccion de comandos (con privilegios de root),
el inicio de sesidn y la revelacién de contrasefias en el enrutador de Verizon Fios Quantum
Gateway (G1100), segun los detalles técnicos de Chris Lyne, un ingeniero de investigacion
Senior en Tenable.

Fallo de inyeccion de comando autenticado (CVE-2019-3914)

Al revisar el archivo de registro en su enrutador, Chris noté que las reglas de «Control de
acceso» en la configuracién del Firewall, disponibles en la interfaz web del enrutador, no
estaban limpiando correctamente el parametro «nombre de host» al pasar los valores como
parte de un comando en la consola.

Entonces, descubridé que al inyectar una entrada maliciosa como nombre de host puede
manipular el comando del Firewall, lo que eventualmente permite que un atacante ejecute
un cddigo arbitrario en el dispositivo afectado.

«Observe que se esta emitiendo el comando iptables. Claramente, debo haber
ingresado en algun punto. Eso me hizo pensar... Me pregunto si puedo inyectar un
comando del sistema operativo en esto. Claramente, esto tiene que ver con las
reglas de control de acceso en la configuracién del cortafuegos. Investigué la
interfaz web para ver si podia encontrarla en algun lugar», dijo el investigador en
una publicacién.
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Sin embargo, se debe tener en cuenta que para aprovechar esta vulnerabilidad
(CVE-2019-3914), el atacante primero debe acceder a la interfaz web del enrutador, lo que a
su vez reduce la superficie de ataque a menos que las victimas no confien en las contrasefias
predeterminadas.

Ademas, los enrutadores afectados no vienen con la administraciéon remota habilitada de
forma predeterminada, lo que reduce alin mas la amenaza de ataques basados en Internet.

«Hay dos escenarios de ataque que permiten a un atacante ejecutar comandos de
forma remota. Primero, la amenaza interna permitiria a un atacante grabar la
secuencia de inicio de sesién utilizando un rastreador de paquetes. Ya sea a través
del acceso legitimo o ingenieria social, un atacante podria obtener la contrasefia de
administrador del enrutador de destino de la etiqueta en el enrutador y la direccidon
IP publica. Luego, puede activar la administracion remota, confirmar que esta
habilitada o usar la misma maniobra de ingenieria social para que la misma victima
lo habilite», dijo Chris a The Hacker News.

«Después, el atacante puede explotar el CVE-2019-3914 de forma remota, desde
todo el Internet, para obtener acceso remoto a la shell raiz del sistema operativo
subyacente del enrutador. Desde aqui, tienen el control de la red. Pueden crear
puertas traseras, sensibles a los registros. Transacciones por Internet, pivote hacia
otros dispositivos, etc.», agrego.

Como se muestra en el video de demostracion, debido a que el enrutador de Verizon también
es compatible con Java debido a la JVM integrada (Java Virtual Machine), un atacante puede
simplemente cargar un elemento de pago basado en Java para obtener un shell inverso con
privilegios de raiz para lanzar mas ataques.

Para ejecutar una shell inversa de Java, el atacante solo necesita cargar y ejecutar una clase
de Java, como dijo el investigador, «logré esto programando al oyente HTTP para que
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devuelva una clase de Java compilada y codificada en Base64 en el cuerpo de la respuesta.
Ademas, el cédigo de Java se compilé para la JVM de destino».

Ademas de los detalles mostrados en el video, el investigador también publicé el céddigo de
vulnerabilidad de prueba de concepto para dicha vulnerabilidad.

La segunda vulnerabilidad, identificada como CVE-2019-3915, existe porque la interfaz de
administraciéon web del enrutador se basa en la conexiéon HTTP insegura.

Permite a los atacantes basados en la red interceptar solicitudes de inicio de sesién
utilizando un rastreador de paquetes y reproducirlos para obtener acceso de administrador a
la interfaz web.

La tercera vulnerabilidad, identificada como CVE-2019-3916, permite que un atacante no
autenticado recupere el valor de la contrasena simplemente visitando una URL en un
navegador web.

Debido a que el firmware del enrutador no impone HTTPS, es posible que los atacantes
capturen una solicitud de inicio de sesidn que contenga el hash de contrasefia (SHA-512),
que luego se puede utilizar para recuperar la contrasefa de texto sin formato.

Tenable reporté las vulnerabilidades a Verizon, mismo que reconocid los problemas y los
abordd en una nueva actualizacién de firmware 02.02.00.13, que se aplicara de forma
automatica.

«Sin embargo, desde Verizon han informado que aun estan trabajando para enviar
actualizaciones automaticas a una pequefia fraccién de los dispositivos. Se
recomienda a los usuarios que confirmen que su enrutador estd actualizado a la
versién 02.02.00.13, y si no es asi, comuniquese con Verizon para mas
informacion».
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Una prueba reciente demostré que al menos 15,000 enrutadores WiFi Gateway con
administraciéon remota de Verizon Fios Quantum son vulnerables, pero no se sabe cuantos de
ellos ejecutan la versién de firmware parcheada.
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