Detuvieron a un hacker con datos de 3,000 cuentas para extorsionar
a empresas

(]

La Guardia Civil de Castellén ha detenido a un hacker informatico que usaba sus extensos
conocimientos informaticos para conseguir datos de cuentas y contactos de los ordenadores
de mujeres y asi extorsionar y chantajear a sus victimas para que le facilitasen fotos y videos
de contenido sexual. Ademas se le han detectado 3.000 cuentas diferentes de mujeres,
hombres y empresas conocidas a nivel nacional.

La Guardia Civil ha sellado asi la denominada Operacién «Duende», con detencidn y posterior
puesta a disposicion judicial de un hombre de 31 afios de edad como supuesto autor de los
delitos de amenazas, extorsidn, coacciones, revelacién de secretos y contra la intimidad,
cometidos todos ellos a través de Internet.

Segun informan fuentes de la Benemérita, la operaciéon comenzé a mediados de 2009,
cuando una mujer presento una denuncia en la que «afirmaba ser chantajeada y
extorsionada por una persona que habia conseguido vulnerar todas las medidas de seguridad
en su ordenador, obteniendo fotografias, correos electrénicos y contactos».

El detenido supuestamente utilizaba esta informacidn robada para amenazar a la mujer con
difundir todos sus datos a todos los contactos de su correo electrénico, si no le reportaba
imagenes o videos de contenido sexual, hecho que se produjo posteriormente.

Mas victimas y mucho material

Al constatar los hechos ocurridos, los guardias civiles especializados en investigacion
tecnoldgica iniciaron una investigacion telematica que dio como resultado la identificacion de
una persona con amplios conocimientos informaticos y que posteriormente se le pudo
relacionar con otra denuncia formulada en el 2012, por otra mujer que fue victima de hechos
similares.

«Tras una larga investigacion telematica se ha podido localizar y detener a H.S.R., natural de
Benicarld y de nacionalidad espafiola«. Efectuado un registro domiciliario se le incautd gran
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cantidad de soportes informaticos, discos duros, pendrives, 8 ordenadores de diferentes
marcas, asi como antenas wifi de largo alcance, que utilizaba para hackear las wifi de una
barriada de una poblacién de Barcelona.

También se ha podido recuperar la informacion sustraida a las dos mujeres y se han
localizado mas de 3.000 cuentas de correo electrénico, con sus contrasefias, posiblemente
vulneradas, como una importante cantidad de informacién de posibles victimas tanto
mujeres como hombres y de varias empresas conocidas a nivel nacional. El detenido junto
con las diligencias instruidas han sido entregadas en el Juzgado de Instruccién nimero 1 de
Cerdanyola del Vallés (Barcelona).

‘Modus operandi’ del ‘hacker ético’

El «<modus operandi» de esta persona era la de conseguir fotografias comprometedoras de
sus victimas y difundirlas a todos los contactos de las mismas, ya que conseguia entrar tanto
a los ordenadores de estas personas, mediante virus, como a sus correos electrénicos
mediante phising. Una vez conseguida toda esta informacion las distribuia a todos los
contactos de las victimas mediante correo electrénico o mediante webs alojadas en
servidores del extranjero.

Cabe resaltar que nos encontramos ante una persona que se denomina a si misma en
diversas redes sociales como «Hacker ético», que con sus enormes conocimientos de
vulneracion de seguridad de redes y el dificil rastreo de las pistas por la red ha conseguido
estar desde el afio 2009 delinquiendo a través de la misma. La Guardia Civil sigue con la
investigacion abierta, para localizar e identificar a todas las victimas de uno de los hackers
mas activos de Espafia, ahora detenido.

La actuacidén ha sido llevada por el Equipo de Investigacién Tecnoldgica de la Guardia Civil de
Castelldn bajo la estrecha colaboracion y asesoramiento del Fiscal de delitos Telematicos de
la Fiscalia de Castelldn. Por parte de la Guardia Civil se recuerda lo importante de la
seguridad en Internet, y de la cantidad de peligros y delitos que se cometen a través de la
misma, informando de lo importante que es tener contrasenas seguras tanto en dispositivos
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como en correos electrénicos, asi como la actualizacién de los sistemas informaticos y de los
antivirus y desconfiar de sitios que no garanticen seguridad suficiente para los usuarios.
También es posible descargarse la APP para su movil del GDT (Grupo de Delitos Telematicos)
de la Guardia Civil la cual le informa sobre los virus y estas amenazas, entre otros.

Fuente: elmundo
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