@ El nuevo servicio de phishing EvilProxy permite a los hackers eludir |a
seguridad de 2 factores

Un nuevo conjunto de herramientas de phishing como servicio (PhaaS) denominado EvilProxy
se anuncia en la clandestinidad criminal como un medio para que los atacantes eludan las
protecciones de autenticacion de dos factores (2FA) empleadas contra los servicios en linea.

«Los actores de EvilProxy estan usando métodos de inyeccién de cookies y proxy
inverso para eludir la autenticacion 2FA, lo que hace que la sesién de la victima sea
un proxy», dijeron los investigadores de Resecurity.

La plataforma genera enlaces de phishing que no son mas que paginas clonadas disefiadas
para comprometer cuentas de usuarios asociadas con Apple iCloud, Facebook, GoDaddy,
GitHub, Google, Dropbox, Instagram, Microsoft, NPM, PyPl, RubyGems, Twitter, Yahoo y
Yandex.

EvilProxy es similar a los ataques de adversario en el medio (AiTM) en el sentido de que los
usuarios interactdan con un servidor proxy malicioso que actla como intermediario para el
sitio web de destino, recopilando de forma encubierta las credenciales y céddigos de acceso
2FA ingresados en las paginas de inicio de sesion.

Se ofrece por suscripcion por servicio en un periodo de tiempo de 10, 20 o 31 dias, con el kit
disponible por $400 ddlares al mes y se accede por medio de la red de anonimato TOR luego
de que el pago se organiza de forma manual con un operador en Telegram. Los ataques
contra las cuentas de Google, por el contrario, cuestan hasta 600 ddlares al mes.

«Después de la activacion, se pedira al operador que proporcione credenciales SSH
para implementar aiin mas un contenedor Docker y un conjunto de scripts», dijo
Resecurity.

La companfia agregd que la técnica refleja la de otro servicio PhaaS llamado Frappo, que salio
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a laluz a inicios de 2022.

Aunque la venta de EvilProxy a posibles clientes esta sujeta a la investigacion de
antecedentes por parte de los atacantes, no hace falta decir que el servicio ofrece una
«solucién rentable y escalable» para realizar ataques de ingenieria social.

El desarrollo es una indicacidn mas de que los atacantes estan actualizando su arsenal de
ataques para orquestar sofisticadas campanas de phishing dirigidas a los usuarios de una
forma que pueda vencer las salvaguardas de seguridad existentes.

Por otro lado, la orientacién de cddigo publico y repositorios de paquetes como GitHub, NPM,
PyPl y RubyGems sugiere que los operadores también tienen como objetivo facilitar los
ataques a la cadena de suministro por medio de dichas operaciones.

Obtener acceso no autorizado a cuentas e inyectar c6digo malicioso en proyectos
ampliamente usados por desarrolladores confiables puede ser una mina de oro para los
actores de amenazas, lo que amplia de forma significativa el impacto de las campafas.

«Es muy probable que los actores apunten a los desarrolladores de software e
ingenieros de Tl para obtener acceso a sus repositorios con el objetivo final de
hackear objetivos descendentes», dijeron los investigadores.
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