El paguete malicioso «automslc» de PyPl permite mas de 104K
descargas no autorizadas de musica de Deezer

Investigadores de ciberseguridad han identificado una biblioteca de Python maliciosa en el
repositorio Python Package Index (PyPl), la cual permite la descarga no autorizada de musica
desde la plataforma de streaming Deezer.

El paquete en cuestidn, llamado automslc, ha sido descargado mas de 104,000 veces hasta
el momento. Lanzado originalmente en mayo de 2019, aun sigue disponible en PyPI.

«A pesar de que automslc, con mas de 100,000 descargas, se promociona como
una herramienta para la automatizacién musical y la recuperacién de metadatos, en
realidad evade las restricciones de acceso de Deezer al incluir credenciales
incrustadas y conectarse a un servidor remoto de comando y control (C2)», explico
Kirill Boychenko, investigador de seguridad en Socket, en un informe publicado hoy.

Este paquete ha sido disefiado para acceder a la plataforma francesa de streaming utilizando
tanto credenciales ingresadas por el usuario como credenciales preconfiguradas, recopilar
informacién sobre las pistas y descargar archivos de audio completos, infringiendo asi las
politicas de uso de la APl de Deezer.

Ademas, automslc se comunica regularmente con un servidor remoto en la direccién
«54.39.49[.]17:8031», proporcionando actualizaciones sobre el estado de las descargas y
permitiendo al atacante mantener un control centralizado sobre la operacién de pirateria
musical.

Dicho de otra manera, este paquete convierte los dispositivos de sus usuarios en una red
clandestina que facilita la descarga masiva de musica de manera ilegal. La direccién IP
mencionada esta vinculada a un dominio llamado «automusic[.]Jwin», el cual es utilizado por
el atacante para gestionar la distribucién de las descargas.
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A Known malware [

Package and version (1)

automslc@1.6#py3-none-any-whl

Instance

Instance #1

This file exfiltrates track information and user
credentials to an external server at
http://54[.139[.149[.]1177:8031 over unencrypted HTTP.
It contains hardcoded login accounts for a music
service and an authorization token that can be used
for unauthorized access. The repeated, automated
data transmissions suggest intentional data
collection or theft. No encryption or proper error
handling is present, further raising the risk of
malicious exploitation. These behaviors collectively
demonstrate malicious functionality rather than a
simple mistake or oversight.

Alert Locations

[\ dzee_helper.py

«Las normas de la APl de Deezer prohiben el almacenamiento local o sin conexion
de archivos de audio completos. Sin embargo, automsic descarga y desencripta
canciones enteras, evitando esta restriccion y exponiendo a los usuarios a posibles
consecuencias legales», advirtié Boychenko.

Este hallazgo coincide con la identificacion de un paquete malicioso en npm, denominado
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@ton-wallet/create, el cual se ha descubierto sustrayendo frases mnemotécnicas de
desarrolladores y usuarios del ecosistema TON, haciéndose pasar por el paquete legitimo
@ton/ton.

Dicho paquete fue subido al registro de npm en agosto de 2024 y ha sido descargado 584
veces hasta la fecha, permaneciendo adn disponible para su descarga.

La biblioteca contiene una funcién maliciosa capaz de extraer la variable de entorno
process.env.MNEMONIC, permitiendo a los atacantes obtener acceso total a las billeteras de
criptomonedas de las victimas y potencialmente vaciar sus fondos digitales. La informacién
obtenida es enviada a un bot de Telegram bajo el control del atacante.

«Este tipo de ataque representa una amenaza significativa para la seguridad de la
cadena de suministro de software, afectando a desarrolladores y usuarios que
integran billeteras TON en sus aplicaciones. Es fundamental llevar a cabo auditorias
regulares de dependencias y utilizar herramientas automatizadas para detectar
posibles comportamientos maliciosos en paquetes de terceros antes de
implementarlos en entornos de produccién», advirtio Socket.

Articulo descargado de www.masterhacks.net | 3



https://www.npmjs.com/package/@ton-wallet/create
https://socket.dev/blog/ton-wallet-security-threat-malicious-npm-package-steals-cryptocurrency-wallet-keys
https://socket.dev/blog/ton-wallet-security-threat-malicious-npm-package-steals-cryptocurrency-wallet-keys
https://blogs.masterhacks.net/www.masterhacks.net

