@ El sistema de correo electrénico del FBI fue hackeado para enviar
alerta falsa de seguridad cibernética

El Burd Federal de Investigaciones de Estados Unidos (FBI), confirmé este sabado que
hackers no identificados violaron uno de sus servidores de correo electrénico para enviar
mensajes falsos sobre un «sofisticado ataque en cadena».

El incidente, que fue revelado publicamente por primera vez por la organizacion sin fines de
lucro de inteligencia de amenazas SpamHaus, involucré el envio de correos electrénicos de
advertencia fraudulentos con el asunto «Urgente: actor de amenazas en los sistemas», que
se origind de la direccién de correo electrénico legitima del FBI: «eims@ic.fbi[.]Jgov», que
enmarca el ataque a Vinny Troia, un investigador de seguridad y fundador de las companias
de inteligencia de la dark web Night Lion Security y Shadowbyte, al mismo tiempo que afirma
que esta afiliado a un equipo de pirateria llamado TheDarkOverlord.

SpamHaus cité sus propios datos de telemetria para afirmar que las explosiones de correo
electrénico ocurrieron en dos oleadas de «spam», una poco antes de las 5:00 am UTC y otra
poco después de las 7:00 am UTC.

Sin embargo, segun el investigador de Kryptos Logic, Marcus Hutchins, el objetivo parece ser
desacreditar a Troia.

«Vinny Troia escribié un libro que revela informacion sobre el grupo de pirateria
TheDarkOverlord. Poco después, alguien comenzd a borrar los clusteres de
ElasticSearch dejando atras su nombre. Mas tarde, su Twitter fue hackeado, luego
su sitio web. Ahora un servidor de correo electrénico del FBI hackeado esta
enviando esto», tuited Hutchins.

Brian Krebs, de Krebs on Security, quién también recibié una misiva independiente del
atacante, detallé en un informe independiente que «/los mensajes de spam se enviaron
abusando de un cédigo inseguro en un portal en linea del FBI disefiado para compartir
informacidn con las autoridades policiales estatales y locales».

Pompompurin dijo a Krebs que la violacién se llevé a cabo aprovechando una falla en el
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Portal Empresarial de Aplicacion de la Ley (LEEP) del FBI, que no solo permitia a cualquier
individuo solicitar una cuenta, sino que también filtré la contrasefia de un solo uso que se
envia al solicitante para confirmar su registro, lo que le permite interceptar y manipular las
solicitudes HTTP con su propio mensaje falso a miles de direcciones de correo electrénico.

«El FBI esta al tato de una mala configuracidn de software que temporalmente
permitié un actor capaz de aprovechar el Cumplimiento de la Ley Enterprise Portal
(LEEP) para enviar correos electrénicos falsos. Si bien el correo electrénico legitimo
se origind en un servidor operado por el FBI, ese servidor estaba dedicado a enviar
notificaciones para LEEP y no formaba parte del servicio de correo electrénico
corporativo del FBI. Ningun actor pudo acceder o comprometer ningun dato o Pll en
la red del FBI», dijo la agencia en un comunicado.
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