El troyano bancario TrickMo ahora puede capturar PIN de Android y
desbloquear patrones

Se han descubierto nuevas variantes de un troyano bancario para Android conocido como
TrickMo, las cuales incluyen funcionalidades no documentadas previamente que permiten
robar el patrén de desbloqueo o el PIN de un dispositivo.

«Esta nueva funcionalidad permite que los actores maliciosos operen en el
dispositivo incluso cuando esta bloqueado», comentd Aazim Yaswant, investigador
de seguridad de Zimperium, en un analisis publicado la semana pasada.

Identificado por primera vez en 2019, TrickMo debe su nombre por su relacién con el grupo
cibercriminal TrickBot y tiene la capacidad de otorgar control remoto sobre los dispositivos
infectados. Ademas, puede robar contrasefias de un solo uso (OTP) enviadas por SMS y
mostrar pantallas superpuestas que capturan credenciales al abusar de los servicios de
accesibilidad de Android.

El mes pasado, la empresa italiana de ciberseguridad Cleafy informé sobre versiones
actualizadas de este malware mdvil, las cuales incluyen mecanismos mejorados para evitar
su deteccién y obtener permisos adicionales para llevar a cabo diversas actividades
maliciosas, como realizar transacciones no autorizadas.

Algunas de las nuevas variantes del malware también estan disefiadas para capturar el
patron de desbloqueo o el PIN del dispositivo al mostrar una interfaz de usuario falsa que
imita la pantalla de desbloqueo real.

Esta interfaz es una pagina HTML alojada en un sitio web externo y se presenta en modo de
pantalla completa, lo que hace que parezca una pantalla de desbloqueo legitima.

Si los usuarios introducen su patrén de desbloqueo o PIN, esa informacidn, junto con un
identificador Unico del dispositivo, se envia a un servidor controlado por los atacantes
(«android.ipgeo[.]at») a través de una solicitud HTTP POST.
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https://www.zimperium.com/blog/expanding-the-investigation-deep-dive-into-latest-trickmo-samples/
https://github.com/Zimperium/IOC/tree/master/2024-10-TrickMo
https://urlscan.io/domain/android.ipgeo.at
https://developer.mozilla.org/en-US/docs/Web/HTTP/Methods/POST
https://blogs.masterhacks.net/www.masterhacks.net

El troyano bancario TrickMo ahora puede capturar PIN de Android y
desbloquear patrones

: i kel i £ Hypovereinshank; ®
Scotiabank @ ADCB. b BMO & @ @
Anmelden
L] p - | PR L. + .
’ Sign in to Online Banking
Card rumber
: shredlel [] remember card (7
What's vour username or card SAB Banks 5 aa S8 gLAN- ot . S g il Password
o1 AT ] P, ST TSR e 5
number? AT Wer e LT s, et oechi
Bearising App, s mach ¥ar das MW Ondire Bankors) g1 & miuprectend
HEE L Pruchet dan o Aafarem S Ted e idarr for dan PVE Dareet
o - Bk st Tarilrndt ot s cha HVE Mot fasird B Forgot your password?
Forgol YOUrF USERIHame or pas SWond T A . } “
Continue ° Register a new card for online banking

DEBIT CARD or CREDIT CARD

Legal o Privascy [ Secuwr I\'ET Accessibility

B Membre du coic &

Zimperium sefal6 que la falta de protecciones de seguridad adecuadas en los servidores de
comando y control (C2) permitié obtener informacidn sobre los tipos de datos almacenados
en ellos. Entre estos datos se encuentran archivos con alrededor de 13,000 direcciones IP
Unicas, la mayoria de las cuales estan localizadas en Canada, Emiratos Arabes Unidos,
Turquia y Alemania.

«Las credenciales robadas no se limitan Gnicamente a informacién bancaria, sino
que también incluyen aquellas que permiten acceder a recursos corporativos, como
VPNSs y sitios internos. Esto resalta la importancia critica de proteger los dispositivos
mdviles, ya que pueden ser una via principal para ataques cibernéticos contra
organizaciones», afirmé Yaswant.

Otro aspecto destacado de TrickMo es su amplio alcance, ya que recolecta datos de
aplicaciones que abarcan multiples categorias, como banca, empresas, empleo, comercio
electronico, redes sociales, entretenimiento, VPNs, gobierno, educacion, telecomunicaciones
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y salud.

Este avance ocurre en medio del surgimiento de una nueva campafa de un troyano bancario
para Android Ilamado ErrorFather, el cual utiliza una variante del malware Cerberus para
cometer fraudes financieros.

«La aparicion de ErrorFather subraya el peligro persistente de malware reciclado, ya
que los cibercriminales siguen aprovechando el cédigo fuente filtrado, incluso afios
después de que se descubriera el malware Cerberus original», explicé Symantec,
una empresa propiedad de Broadcom.

De acuerdo con datos de Zscaler ThreatLabz, los ataques mdviles motivados por razones
financieras que utilizan malware bancario han aumentado un 29% en el periodo comprendido
entre junio de 2023 y abril de 2024, en comparacién con el afio anterior.

India fue el pais mas afectado por estos ataques moviles durante ese periodo, con un 28%
del total, sequido por EE. UU., Canada, Sudafrica, Paises Bajos, México, Brasil, Nigeria,
Singapur y Filipinas.
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https://www.broadcom.com/support/security-center/protection-bulletin/errorfather-android-trojan
https://www.zscaler.com/blogs/security-research/new-threatlabz-report-mobile-remains-top-threat-vector-111-spyware-growth
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