Empleado de Siemens planté bombas l6gicas en hojas de calculo,
ahora enfrenta 10 afios de prisidn

Un ex contratista de Siemens se declard culpable en un tribunal federal el viernes pasado por
plantar secretamente el cédigo en hojas de calculo automatizadas que habia creado para la
compania hace mas de diez afnos, y que bloquea el programa deliberadamente cada ciertos
anos.

David Tinley, un sujeto de 62 afos de edad, residente de Harrison City, Pennsylvania, fue
contratado por Siemens como empleado para la ubicaciéon de Monroeville, Pennsylvania, en
2002, para crear hojas de calculo automatizadas personalizadas para varios proyectos de
Siemens relacionados con la industria de generacién de energia.

Sin embargo, segun el Departamento de Justicia de Estados Unidos, Tinley intencionalmente
y sin el conocimiento o autorizacién de la empresa, inserté «bombas Idgicas» en los
programas de computadora que causaron fallas en la hoja de calculo después de la fecha de
vencimiento determinada.

Una bomba légica es una pieza de cédigo de computadora que se inserta intencionalmente
en el software o sistema para llevar a cabo operaciones especificas, como bloqueo o mal
funcionamiento luego de cumplirse ciertas condiciones o al haber transcurrido un periodo de
tiempo.

Por varios afos, las bombas ldgicas se activaron y las hojas de calculo fallaron, Siemens
recordaria a Tinley y le pagaria para solucionar los problemas con las hojas de calculo que la

compania utilizaba para administrar los pedidos de equipos electrénicos.

En ese momento, Tinley solucionaria el problema al reiniciar el reloj y cobrar por su tiempo,
para luego esperar que el programa falle nuevamente.

Sin embargo, esta practica no duré mucho, pues en mayo de 2016, cuando se encontraba
fuera del estado por vacaciones, Siemens tuvo que hacer un pedido urgente, pero

nuevamente hubo un fallo en la hoja de calculo.

Entonces, Tinley se vio obligado a entregar la contrasefia de administrador a los empleados
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de Siemens para desbloquear la hoja de calculo y editarla. Entonces, fue cuando otros
empleados encontraron las bombas légicas en los guiones de la hoja.

David Tinley fue procesado en mayo de 2019 y la semana pasada se declard culpable de un
cargo de dafio intencional a una computadora protegida. Ahora, enfrenta hasta 10 afos de
prision y una multa de hasta 250 mil délares.

La sentencia podria haber sido menor si se hubiera declarado culpable antes y hubiera evitar

un juicio. El juez de distrito de Estados Unidos, Peter J. Phipps, programd la sentencia de
Tinley para el 8 de noviembre de 20109.
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