Empleado de Trend Micro vendié datos de clientes a estafadores

Trend Micro, la popular firma de seguridad ciberética, revel6 un incidente de seguridad esta
semana llevado a cabo por un empleado que accedid de forma inadecuada a los datos
personales de miles de sus clientes con una «clara intencién criminal», y luego los vendié a
un estafador malicioso de soporte técnico a inicios del afo.

Segun la compafiia, un nimero estimado de clientes afectados por la violacién de seguridad
es de 68 mil, que es menos del uno por ciento de la base de 12 millones de clientes de la
empresa.

Trend Micro se percatd por primera vez del incidente a inicios de agosto de 2019, cuando
descubrié que algunos de sus clientes consumidores estaban recibiendo llamadas
fraudulentas por parte de delincuentes que se hacian pasar por su empleado de soporte, lo
que inicialmente llevé a la compafiia a sospechar un ataque coordinado.

Sin embargo, una investigacion exhaustiva del por lo menos dos meses sobre el asunto,
reveld que el incidente no se debié a un ataque externo de sus sistemas, sino a una persona
con informacién privilegiada, que obtuvo acceso a una de las bases de datos de atencién al
cliente de Trend Micro.

«Fue el trabajo de una fuente interna maliciosa que participd en un plan de
infiltracidn premeditado para evitar nuestros controles sofisticados», dijo la
compania en su blog.

La base de datos robada contenia los nombres de los clientes consumidores de Trend Micro,
direcciones de correo electrénico, nimeros de tickets de soporte de Trend Micro y algunos
ndmeros de teléfono.

Segun la compafiia, el empleado no parecia haber robado ninguna informacién financiera o

de tarjeta de crédito, y ningln negocio de Trend Micro o clientes gubernamentales se vieron
afectados por la violacion.
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La investigacion también revel6 que el empleado deshonesto vendié la informacion a un
tercero malicioso, «actualmente desconocido», o que resulté en que algunos de sus clientes
recibieran llamadas fraudulentas de personas que se hacian pasar por empleados de Trend
Micro.

La compafia no ha revelado la identidad del empleado, pero dijo que deshabilitd la cuenta
del empleado y fue despedido, ademas de haber notificado a la policia.

Ahora, la compania esta advirtiendo a sus clientes sobre las llamadas falsas, afirmando que
su personal de atencidn al cliente nunca llama a las personas «inesperadamente», incluso si
han comprado su producto de consumo.

«Si se realiza una llamada de soporte, se programara con anticipacion. Si se recibe
una llamada telefénica inesperada que dice ser de Trend Micro, cuelgue e informe
el incidente al soporte de Trend Micro utilizando nuestros datos de contacto
oficiales».
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