@ Encuentran muchas vulnerabilidades en 4 software VNC de cédigo
abierto

Cuatro aplicaciones de escritorio remoto VNC de cddigo abierto populares, se encontraron
vulnerables a un total de 37 vulnerabilidades de seguridad, muchas de las cuales pasaron
desapercibidas durante los ultimos 20 afios y las mas graves podrian permitir que los
atacantes remotos comprometan un sistema objetivo.

VNC (Informatica de Red Virtual), es un protocolo de uso compartido de escritorio grafico de
cddigo abierto basado en RFB (Remote FrameBuffer), que permite a los usuarios controlar
remotamente otra computadora, similar al servicio RDP de Microsoft.

La implementacidn del sistema VNC incluye un «componente de servidor», que se ejecuta en
la computadora que comparte su escritorio, y un «componente de cliente», que se ejecuta en
la computadora que accedera al escritorio compartido.

Tomando en cuenta que en la actualidad existen mas de 600 mil servidores VNC accesibles
remotamente por medio de Internet, y casi el 32% estan conectados a sistemas de
automatizacion industrial, los investigadores de seguridad cibernética de Kaspersky
auditaron cuatro implementaciones de cédigo abierto ampliamente utilizadas de VNC, que
incluyen:

e LibVNC

e UltraVNC

e TightVNC 1.x
e TurboVNC

Después de analizar el software VNC, los investigadores encontraron un total de 37 nuevas
vulnerabilidades de corrupcion de memoria en software de cliente y servidor, 22 de las
cuales, se encontraron en UltraVNC, 10 en LibVNC, 4 en TightVNC y una en TurboVNC.

«Todos los errores estan relacionados con el uso incorrecto de la memoria.
Explotarlos solo conduce a fallos de funcionamiento y denegacién de servicio, un
resultado relativamente favorable. En casos mas graves, los atacantes pueden

Articulo descargado de www.masterhacks.net | 1



https://www.kaspersky.com/blog/vnc-vulnerabilities/31462/
https://blogs.masterhacks.net/www.masterhacks.net

Encuentran muchas vulnerabilidades en 4 software VNC de cédigo
abierto

obtener acceso no autorizado a la informacion en el dispositivo o liberar malware en
el sistema de la victima», dijo Kaspersky.

Algunas de las vulnerabilidades de seguridad descubiertas también pueden conducir a
ataques de ejecucion remota de cddigo (RCE), lo que significa que un atacante podria
explotar estos defectos para ejecutar cédigo arbitrario en el sistema objetivo y obtener
control sobre él.

Debido a que la aplicacidn del lado del cliente recibe mas datos y contiene componentes de
decodificacion de datos donde los desarrolladores a menudo cometen errores durante la
programacion, la mayoria de las vulnerabilidades afectan la versidn del lado del cliente de
este software.

Por otro lado, en el lado del servidor se tiene relativamente una pequefa base de cddigo con
casi ninguna funcionalidad compleja, lo que reduce las posibilidades de vulnerabilidades de
corrupcion de memoria.

Sin embargo, el equipo descubrié algunos errores explotables del lado del servidor,
incluyendo una falla de desbordamiento de bufer de pila en el servidor TurboVNC que perite
lograr la ejecucién remota de cddigo en el servidor.

Pero para explotar esta falla, se requieren las credenciales de autenticacidn para conectarse
al servidor VNC o controlar el cliente antes de establecer la conexidn.

Por lo tanto, como proteccién contra ataques que explotan vulnerabilidades del lado del
servidor, se recomienda a los clientes que no se conecten a servidores VNC no confiables o
no probados, y los administradores deben proteger sus servidores VNC con una contrasena
Unica y segura.

Kaspersky informd las vulnerabilidades a los desarrolladores afectados, todos estos han
emitido parches para sus productos compatibles, excepto TightVNC 1.x que ya no es
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compatible con sus creadores. Por lo tanto, se recomienda a los usuarios actualizar a la
version 2.x.
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