@ Encuentran vulnerabilidades graves en los chipsets NVIDIA Jetson

NVIDIA, la compafiia especialista en chips graficos, lanzé actualizaciones de software para
abordar un total de 26 vulnerabilidades que afectan a su serie Jetson System-On-Module
(SOM) que podrian ser abusadas por hackers para escalar privilegios e incluso, conducir a la
denegacién de servicio y divulgacion de informacién.

Las vulnerabilidades, rastreadas desde CVE-2021-34372 hasta CVE-2021-34397, afectan a
los productos Jetson TX1, serie TX2, TX2 NX, Serie AGX Xavier, Xavier NX, Nano y Nano 2GB,
que ejecutan todas las versiones de Jetson Linux anteriores a la 32.5.1. La compania dio
crédito a Frédéric Perriot de Apple Media Productions por informar las vulnerabilidades.

La linea NVIDIA Jetson consta de mddulos de cémputo de visidn por computadora y IA de
Linux integrados, ademas de kits de desarrollo que se adaptan principalmente a aplicaciones
de visidn por ordenador basadas en IA y sistemas auténomos como robots moéviles y drones.

La principal de las vulnerabilidades es CVE-2021-34272, con puntuacién CVSS de 8.2, siendo
una vulnerabilidad de desbordamiento de bufer en su entorno de ejecucion confiable (TEE)
Trusty, que podrian resultar en la divulgacién de informacion, escalada de privilegios y
denegacién de servicio.

Otras ocho vulnerabilidades criticas involucran corrupciéon de memoria, desbordamiento de
pila y verificaciones de limites faltantes en el TEE, asi como desbordamientos de montén que
afectan al cargador de arranque que podrian conducir a la ejecucién de cédigo arbitrario,
denegacion de servicio y divulgacion de informacidn. El resto de las vulnerabilidades,
también relacionadas con Trusty y Bootloader, podrian explotarse para afectar la ejecucién
del cédigo, provocando la denegacién de servicio y la divulgacién de informacién.

«Las versiones anteriores de la rama de software que admiten este producto
también se ven afectadas. Si esta utilizando una versién de rama anterior, actualice
a la dltima versién 32.5.1. Si esta utilizando la version 32.5.1, actualice a los ultimos
paquetes de Debian», dijo NVIDIA.
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