@ Estados Unidos sanciona a Rusia y expulsa a 10 diplomaticos por el
hackeo a SolarWinds

El Reino Unido atribuyd formalmente este jueves el ataque a la cadena de suministro de la
compafiia de gestidn de infraestructura de TI, SolarWinds, con una «alta confianza» a los
agentes del gobierno que trabajan para el Servicio de Inteligencia Exterior de Rusia (SVR).

«Patrén de comportamiento maligno en todo el mundo de Rusia, ya sea en el
ciberespacio, en la eleccién o en las operaciones agresivas de sus servicios de
inteligencia, demuestra que Rusia sigue siendo la amenaza mas grave para la
seguridad nacional y colectiva del Reino Unido», dijo el gobierno del Reino Unido en
una declaracién.

Ante esto, el Departamento del Tesoro de Estados Unidos ha impuesto grandes sanciones
contra Rusia por «socavar la realizacién de elecciones libres y justas y las intrusiones
democraticas» en Estados Unidos, y por su papel en facilitar el extenso ataque a SolarWinds,
al mismo tiempo que prohibe a seis empresas de tecnologia en el pais que brinden apoyo al
programa cibernético dirigido por los servicios de inteligencia de Rusia.

(]

La empresas incluyen ERA Technopolis, Pasit, Instituto de Investigacidn Cientifica del
Establecimiento Cientifico Auténomo del Estado Federal, Dispositivos y Automatizacién de
Computacion de Seguridad Especializados (SVA), Neobit, Advanced System Technology y
Pozitiv Teknolodzhiz (Positive Technologies), las tres Ultimas de las cuales son empresas de
seguridad de TI cuyps clientes inluyen agencias de inteligencia rusas.

Ademas, la administracidn Biden también estd expulsando a diez miembros de la misidn
diplomatica de Rusia en Washington DC, incluidos los representantes de sus servicios de
inteligencia.

«El alcance y la escala de este compromiso se combina con la historia de llevar a
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cabo operaciones cibernéticas imprudentes y perturbadoras de Rusia, hace que sea
un problema de seguridad nacional. SVR ha puesto en riesgo la cadena de
suministro de tecnologia global al permitir que se instale malware en las maquinas
de decenas de miles de clientes de SolarWinds», dijo el Departamento de Tesoro.

Por su parte, Moscl neg6 previamente su participacion en la campafa SolarWinds de amplio
alcance, afirmando que «no realiza operaciones ofensivas en el dominios cibernético».

Las intrusiones salieron a la luz en diciembre de 2020, cuando FireEye y otras compafiias de
seguridad cibernética revelaron que los operadores detras de la campafa de espionaje
lograron comprometer la construccion de software y la infraestructura de firma de cédigo de
la plataforma SolarWinds Orion ya en octubre de 2019, con el fin de entregar la backdoor
Sunburst con el objetivo de recopilacidon de informacién sensible.

Se cree que hasta 18 mil clientes de SolarWinds recibieron la actualizacién de Orion con
troyanos, aunque los atacantes seleccionaron cuidadosamente sus objetivos, optando por
escalar los atagues solo en algunos casos mediante la implementacién de malware Teardrop,
basado en un reconocimiento inicial del entorno de destino para cuentas de valor y activos.

Al parecer, el compromiso del adversario con la cadena de suministro de software de
SolarWinds le dio la capacidad de espiar remotamente o potencialmente interrumpir mas de
16,000 sistemas informaticos en todo el mundo, segun la orden ejecutiva emitida por el
gobierno de Estados Unidos.

Ademas de infiltrarse en las redes de Microsoft, FireEye, Malwarebytes y Mimecast, se dice
que los atacantes también utilizaron SolarWinds como un trampolin para violar varias
agencias estadounidenses, como la Administraciéon Nacional de Aeronautica y del Espacio
(NASA), la Administracion Federal de Aviacion (FAA) y los Departamentos de Estado, Justicia,
Comercio, Seguridad Nacional, Energia, Tesoro y los Institutos Nacionales de Salud.

El actor de SVR también es conocido por otros nombres, como APT29, Cozy Bear y The

Articulo descargado de www.masterhacks.net | 2



https://home.treasury.gov/news/press-releases/jy0127
http://blogs.masterhacks.net/noticias/hacking-y-ciberdelitos/agencias-estadounidenses-fueron-hackeadas-con-backdoor-del-software-solarwinds/
http://blogs.masterhacks.net/noticias/hacking-y-ciberdelitos/investigadores-detectan-vinculos-entre-sunburst-y-el-malware-ruso-kazuar/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/04/15/fact-sheet-imposing-costs-for-harmful-foreign-activities-by-the-russian-government/
http://blogs.masterhacks.net/noticias/hacking-y-ciberdelitos/microsoft-asegura-que-un-segundo-grupo-de-hackers-tambien-pudo-haber-atacado-a-solarwinds/
https://blogs.masterhacks.net/www.masterhacks.net

@ Estados Unidos sanciona a Rusia y expulsa a 10 diplomaticos por el
hackeo a SolarWinds

Dukes, y el grupo de amenazas se rastrea con distintos apodos, como UNC2452 (FireEye),
SolarStorm (Palo Alto Unit 42), StellarParticle (CrowdStrike), Dark Halo (Volexity) y Nobelium
(Microsoft).

Ademas, la Agencia de Seguridad NAcional (NSA), la Agencia de Seguridad de Infraestructura
y Ciberseguridad (CISA) y la Oficina Federal de Investigaciones (FBI), publicaron en conjunto
un aviso, advirtiendo a las compafiias de la explotacién activa de cinco vulnerabilidades
conocidas publicamente por ATP29 para obtener una ventaja inicial.

Entre las vulnerabilidades reveladas se encuentran:

e CVE-2018-13379 - Fortinet FortiGate VPN

e CVE-2019-9670 - Paquete de colaboracién Synacor Zimbra

e CVE-2019-11510 - Pulse Secure Connect VPN

e CVE-2019-19781 - Puerta de enlace y controlador de entrega de aplicaciones Citrix
e CVE-2020-4006 - Acceso a VMware Workspace ONE

«Vemos lo que Rusia esta haciendo para socavar nuestras democracias. El Reino
Unido y Estados Unidos estan denunciando el comportamiento malicioso de Rusia,
para emitir que nuestros socios internacionales y empresas en casa se defiendan
mejor y se preparen contra este tipo de accién», dijo el secretario de Relaciones
Exteriores del Reino Unido, Dominic Raab.
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