@ Estados Unidos y sus aliados acusan a China por atague masivo a
Microsoft Exchange

El gobierno de Estados Unidos y sus aliados clave, incluyendo la Unién Europea, Reino Unido
y la OTAN, atribuyeron firmemente el ataque cibernético masivo contra los servidores de
correo electrénico de Microsoft Exchange a los equipos de hackers patrocinados por el estado
que trabajan afiliados al Ministerio de Seguridad del Estado (MSS) de la Republica Popular de
China.

En un comunicado emitido por la Casa Blanda el lunes, la administracién dijo:

«Con un alto grado de confianza en que los ciberactores maliciosos afiliados al MSS
de la Republica Popular China llevaron a cabo operaciones de ciberespionaje
utilizando las vulnerabilidades de dia cero en Microsoft Exchange Server reveladas
a inicios de marzo de 2021».

También agregaron que el Gobierno del Reino Unido acusé a Beijing de un «patrén
generalizado de pirateria informatica y sabotaje cibernético sistémico».

La amplia campafia de espionaje aprovechd cuatro vulnerabilidades no descubiertas antes,
en el software Microsoft Exchange y se cree que ha afectado al menos a 30,000
organizaciones en Estados Unidos y cientos de miles mas en el resto del mundo. Microsoft
identificd al grupo detras del hackeo como un actor calificado respaldado por el gobierno que
opera desde China Ilamado Hafnium.

Al llamarla «la intrusién cibernética mas importante y extendida contra el Reino Unido y sus
aliados», el Centro Nacional de Seguridad Cibernética (NCSC) dijo que era muy probable que
el ataque permita «adquirir informacidn de identificacién personal y propiedad intelectual».

Ademas, el MSS también se destac6 como la parte detras de una serie de actividades
cibernéticas maliciosas rastreadas bajo los sobrenombres «APT40» y «APT31», y el Reino
Unido atribuyd los grupos para atacar industrias maritimas y contratistas de defensa naval en
Estados Unidos y Europa, y también por ejecutar el ataque al parlamento finlandés en 2020.
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Ademas, el lunes, la Oficina Federal de Investigaciones (FB), la Agencia Nacional de
Seqguridad (NSA), y la Agencia de Ciberseguridad e Infraestructura (CISA), liberaron en
conjunto una lista de mas de 50 tacticas, técnicas y procedimientos empleados por APT40 y
otros actores chinos cibernéticos patrocinados por el estado.

«Han pasado unos meses desde que los atacantes explotaron los errores
relacionados con Hafnium en Exchange para implementar ransomware, como
DearCry y Black Kingdom. En general, para protegerse, los operadores de
ransomware suelen operar desde la web oscura o mediante uno o mas servidores
comprometidos alojados en paises distintos de la ubicacién fisica de los atacantes.
Esto hace que la atribucién de ataques sea dificil, pero no imposible», dijo Mark
Loma, directos de ingenieria de Sophos.

Estados Unidos acusa a miembros de APT40

En otro desarrollo relacionado, el Departamento de Justicia (DoJ), impuso cargos criminales
contra cuatro hackers del MMSS que pertenecen al grupo APT40 relativos a una campafa de
varios afios de orientacidn a los gobiernos y entidades extranjeras en el transporte maritimo,
la aviacidn, la defensa, la educacién y los sectores de la salud en lo mas minimo una docena
de paises para facilitar el robo de secretos comerciales, propiedad intelectual e informacién
de alto valor.

De forma separda, el NCSC también anuncié que un grupo conocido como APT10, actud en
nombre del MSS para llevar a cabo una campana cibernética sostenida centrada en
proveedores de servicios a gran escala con el objetivo de buscar acceso a secretos
comerciales y datos de propiedad intelectual en Europa, Asia y Estados Unidos.

«APT10 tiene una relacién duradera con el Ministerio de Sequridad del Estado
Chino, y opera para cumplir con los requisitos del Estado chino», dijo la agencia de

inteligencia.

Articulo descargado de www.masterhacks.net | 2



https://us-cert.cisa.gov/ncas/current-activity/2021/07/19/us-government-releases-indictment-and-several-advisories-detailing
https://us-cert.cisa.gov/ncas/current-activity/2021/07/19/us-government-releases-indictment-and-several-advisories-detailing
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.gov.uk/government/news/uk-and-allies-reveal-global-scale-of-chinese-cyber-campaign
https://www.gov.uk/government/news/uk-and-allies-reveal-global-scale-of-chinese-cyber-campaign
https://blogs.masterhacks.net/www.masterhacks.net

@ Estados Unidos y sus aliados acusan a China por atague masivo a
Microsoft Exchange

En un comunicado de prensa, la Unidn Europea instd a las autoridades chinas a tomar
medidas contra las actividades cibernéticas maliciosas llevadas a cabo desde su territorio,
afirmando que los ataques al servidor de Microsoft Exchange dieron lugar a riesgos de
seguridad y pérdidas econdmicas significativas para las instituciones gubernamentales y las
empresas privadas.

El gobierno chino ha negado repetidamente las afirmaciones de intrusiones patrocinadas por
el estado. Un portavoz de la embajada de China en Washington, segin Associaten Press,
describi6é a China como «una victima grave del robo cibernético, las escuchas y la vigilancia
de Estados Unidos», y dijo que «Estados Unidos ha realizado de forma repetida ataques
infundados y difamacién maliciosa contra China en la seguridad cibernética».

«La Republica Popular China ha fomentado una empresa de inteligencia que incluye
piratas informaticos contratados que también realizan operaciones cibernéticas no
autorizadas en todo el mundo, aun para su propio beneficio personal. Hackers con
un historial de trabajo para el Ministerio de Seguridad del Estado de la Republica
Popular China (MSS) se han involucrado en ataques de ransomware, extorsion
cibernética habilitada, cryptojacking y robo de rango de victimas en todo el mundo,
todo para obtener ganancias financieras», dijo la Casa Blanca.
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