Europol desmantelé la infraestructura del ransomware Ragnar Locker
y arresta a un desarrollador clave

Europol anuncid el viernes la desmantelacion de la infraestructura relacionada con el
ransomware Ragnar Locker, junto con la detencién de un «objetivo importante» en Francia.

«Entre el 16 y el 20 de octubre, se llevaron a cabo operaciones de blusqueda en la
Republica Checa, Espafia y Letonia. El principal perpetrador, sospechoso de ser un
desarrollador del grupo Ragnar, fue llevado ante los magistrados del Tribunal
Judicial de Paris», informo la agencia.

Cinco cdmplices adicionales relacionados con la banda de ransomware fueron interrogados
en Espafa y Letonia, mientras que los servidores y el portal de filtracién de datos fueron
confiscados en los Paises Bajos, Alemania y Suecia.

Este es el mas reciente ejercicio coordinado que involucra a autoridades de la Republica
Checa, Francia, Alemania, Italia, Japdn, Letonia, los Paises Bajos, Espafia, Suecia, Ucrania y
Estados Unidos. Dos sospechosos vinculados a la banda de ransomware fueron arrestados
previamente en Ucrania en 2021. Un afio después, otro miembro fue aprehendido en Canada.

Ragnar Locker, que surgié por primera vez en diciembre de 2019, es conocido por una serie
de ataques dirigidos a entidades de infraestructura critica en todo el mundo. Segun Eurojust,
el grupo ha perpetrado ataques contra 168 empresas internacionales en todo el mundo
desde 2020.

«El grupo Ragnar Locker era conocido por emplear una tactica de doble extorsion,
solicitando pagos exorbitantes a cambio de herramientas de descifrado y para
evitar la divulgacion de datos sensibles robados», declaré Europol.

La Policia Cibernética de Ucrania informd que realiz6 redadas en las instalaciones de uno de
los miembros sospechosos en Kiev, incautando computadoras portatiles, teléfonos moéviles y
medios electrdnicos.
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Esta accidn policial coincide con la infiltracién y cierre del sitio de filtracidn dirigido por el
grupo de ransomware Trigona por parte de la Alianza Cibernética de Ucrania (UCA), y la
eliminacion de 10 de los servidores, aunque no antes de exfiltrar los datos almacenados en
ellos. Hay evidencia que sugiere que los actores de Trigona utilizaron Atlassian Confluence
para sus actividades.

Al igual que la desarticulacién de Hive y Ragnar Locker representa esfuerzos continuos para
abordar la amenaza del ransomware, también lo son las iniciativas emprendidas por actores
de amenazas para evolucionar y cambiar de nombre. Hive, por ejemplo, ha resurgido como

Hunters International.

Este desarrollo coincide con una operacién de la Oficina Central de Investigacion de la India,
basada en informacién compartida por Amazon y Microsoft, que llevé a cabo redadas en 76
ubicaciones de 11 estados en una operacién a nivel nacional destinada a desmantelar la
infraestructura utilizada para facilitar delitos financieros habilitados por la cibertecnologia,
como estafas de soporte técnico y fraudes con criptomonedas.

La operacion, llamada Operacién Chakra-ll, condujo a la incautacidn de 32 teléfonos moviles,
48 computadoras portatiles/discos duros, imagenes de dos servidores, 33 tarjetas SIM y
unidades USB, asi como la adquisicion de 15 cuentas de correo electrénico.

También sigue a la extradicion de Sandu Diaconu, un ciudadano moldavo de 31 afios, desde
el Reino Unido a los Estados Unidos para enfrentar cargos relacionados con su papel como
administrador de E-Root Marketplace, un sitio web que ofrecia acceso a mas de 350,000
credenciales de computadoras comprometidas en todo el mundo para ataques de
ransomware, transferencias no autorizadas y fraude fiscal.

El sitio web, que comenz6 a operar en enero de 2015, fue cerrado en 2020, y Diaconu fue
arrestado en el Reino Unido en mayo de 2021 mientras intentaba huir del pais.

«El E-Root Marketplace operaba en una red ampliamente distribuida y tomaba
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medidas para ocultar las identidades de sus administradores, compradores y
vendedores», dijo el Departamento de Justicia de los Estados Unidos esta semana.

En una accidn policial relacionada, Marquis Hooper, un exgerente de Tl de la Marina de los
Estados Unidos, fue condenado a cinco afios y cinco meses de prision por obtener
ilegalmente informacion personal identificable (PIl) de 9,000 ciudadanos estadounidenses y
venderla en la web oscura por $160,000 en bitcoin.
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