@ Ex empleado de Google fue arrestado por filtrar secretos de 1A a
China

El Departamento de Justicia de los Estados Unidos (DoJ) ha hecho publica la acusacién contra
un ciudadano chino de 38 afios y un residente de California, alegando que sustrajeron
informacién confidencial de Google mientras trabajaban de manera encubierta para dos
empresas tecnoldgicas chinas.

Linwei Ding, también conocido como Leon Ding, un exingeniero de Google arrestado el 6 de
marzo de 2024, supuestamente «trasladd secretos comerciales sensibles de Google y otra
informacidn confidencial de la red de Google a su cuenta personal, al mismo tiempo que
mantenia una afiliacion secreta con empresas chinas en la industria de la inteligencia
artificial (IA)», segun el comunicado del DoJ.

La acusacidn sostiene que el acusado robé mas de 500 archivos confidenciales de Google,
que contenian secretos comerciales relacionados con la inteligencia artificial (I1A), con la
intencién de transmitirlos a dos empresas chinas no identificadas que buscaban obtener
ventajas en la carrera actual de la IA.

Mientras Linwei Ding trabajaba como ingeniero de software en Google, segun el fiscal
estadounidense Ismail Ramsey, «secretamente trabajaba para enriquecerse a si mismo y a
dos empresas con sede en la Republica Popular China».

«Al sustraer los secretos comerciales de Google sobre sus sistemas de
supercomputacion de inteligencia artificial, Ding proporciond una ventaja
competitiva injusta tanto para él como para las empresas con las que estaba
afiliado en la Republica Popular China», afiadié Ramsey.

Ding, quien se unié a Google en 2019 como ingeniero de software, enfrenta acusaciones de
sustraer informacidn propietaria relacionada con la infraestructura del centro de datos de
supercomputacién de la empresa, utilizada para ejecutar modelos de IA. Esto incluye el
software del Sistema de Gestion de Cluster (CMS) para la administraciéon de centros de datos
y los modelos de IA y aplicaciones que respaldaban estos sistemas.
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El robo de informacién tuvo lugar desde el 21 de mayo de 2022 hasta el 2 de mayo de 2023,
segun la acusacioén, y Ding mantuvo su afiliacidon secreta con dos empresas tecnoldgicas

chinas.

Esta afiliacién incluy6 una oferta para el cargo de director de tecnologia en una empresa en
junio de 2022 y otra empresa fundada por Ding mismo antes del 30 de mayo de 2023, donde
actuaba como director ejecutivo.

«La empresa de Ding promocionaba el desarrollo de una plataforma de software
disefiada para acelerar las cargas de trabajo de aprendizaje automatico, incluido el
entrenamiento de grandes modelos de IA», informé el Do).
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«Un documento relacionado con la startup de Ding afirmaba: ‘tenemos experiencia
con la plataforma de potencia computacional de diez mil tarjetas de Google; solo
necesitamos replicarla y mejorarla, y luego desarrollar aun mas una plataforma de
potencia computacional adecuada a las condiciones nacionales de China'».
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Sin embargo, de manera notable, Ding tomé medidas para ocultar el robo de secretos
comerciales, presuntamente copiando los datos de los archivos fuente de Google en la
aplicacién Apple Notes de su MacBook proporcionado por la empresa. Luego, convertia las
notas en archivos PDF antes de cargarlos en su cuenta de Google.

Ademas, Ding supuestamente permitié que otro empleado de Google utilizara su tarjeta de
acceso emitida por Google en diciembre de 2023 para escanear la entrada a un edificio de
Google. Esto daba la impresién de que estaba trabajando desde su oficina en Estados Unidos,
cuando en realidad estaba en China. Ding renuncié a Google el 26 de diciembre de 2023.

Ding ha sido acusado de cuatro cargos de robo de secretos comerciales, con una posible
condena de hasta 10 afios de prisién y una multa de hasta $250,000 por cada cargo.

Este acontecimiento se produce pocos dias después de que el DoJ arrestara e acusara a
David Franklin Slater, un empleado civil de la Fuerza Aérea de EE. UU. asignado al Comando
Estratégico de EE. UU. (USSTRATCOM), de transmitir informacién clasificada en una
plataforma de citas en linea extranjera entre febrero y abril de 2022.

La informacioén incluia Informacién de Defensa Nacional (NDI) relacionada con objetivos
militares y capacidades militares rusas relacionadas con la invasién de Ucrania por parte de
Rusia. Se dice que fue enviada a un cémplice, quien afirmaba ser una mujer ucraniana, a
través de la funcién de mensajeria del sitio web de citas.

«Slater transmitid voluntaria, inapropiada e ilegalmente NDI clasificada como
‘SECRETO’, que tenia razones para creer que podria usarse en detrimento de los
Estados Unidos o en beneficio de una nacion extranjera, en una plataforma de citas
en linea extranjera a una persona no autorizada para recibir dicha informacion»,

dijo el DoJ.

Slater, de 63 afios, enfrenta hasta 10 afos de prision, tres afios de libertad supervisada y una
multa maxima de $250,000 por cada cargo de conspiracién para transmitir y la transmisién
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de NDI. No se conocen detalles sobre los motivos o la verdadera identidad de la persona que
se hacia pasar por una mujer ucraniana.
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