Expertos detallan nueva vulnerabilidad RCE que afecta al canal de
desarrollo de Chrome

Surgieron detalles sobre una vulnerabilidad critica de ejecucién remota de cddigo
recientemente parcheada en el motor V8 JavaScript y WebAssembly, utilizado en los
navegadores basados en Google Chrome y Chromium.

La vulnerabilidad se relaciona con un caso de use-after-free en el componente de
optimizacién de instrucciones, cuya explotacidn exitosa podria «permitir que un atacante
gjecute cddigo arbitrario en el contexto del navegador».

La falla, que se identificd en la versién del Canal Dev de Chrome 101, fue informada a Google
por Weibo Wang, un investigador de seguridad de la compafia de seguridad cibernética de
Singapur, Numen Cyber Technology, y desde entonces la compafiia la soluciond en silencio.

«Esta vulnerabilidad ocurre en la etapa de seleccién de instrucciones, donde se
selecciond la instruccién correcta y resulté en una excepcion de acceso a la
memoria», dijo Wang.

Las fallas de uso después de liberar ocurren cuando se accede a la memoria liberada
anteriormente, lo que induce un comportamiento indefinido y hace que un programa se
bloquee, use datos corruptos o incluso logre la ejecucion de cédigo arbitrario.

Lo que es mas preocupante es que la falla se puede explotar de forma remota por medio de

un sitio web especialmente disefiado para eludir las restricciones de seguridad y ejecutar
cddigo arbitrario para comprometer los sistemas objetivo.
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«Esta vulnerabilidad se puede explotar atiin mas utilizando técnicas de rociado de
montones, y luego conduce a una vulnerabilidad de confusién de tipos. La
vulnerabilidad permite a un atacante controlar los punteros de funcion o escribir
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cddigo en ubicaciones arbitrarias en la memoria y, en dltima instancia, conducir a la
ejecucion del cédigo», explicd Wang.

La compafiia no ha revelado la vulnerabilidad a través del portal de seguimiento de errores
de Chromium para que tantos usuarios como sea posible instalen primero la versidn
parcheada. Ademas, Google no asigna ID de CVE para vulnerabilidades encontradas en
canales de Chrome no estables.

Los usuarios de Chrome, especialmente los desarrolladores que utilizan la edicion Dev de
Chrome para realizar pruebas y asegurarse de que sus aplicaciones sean compatibles con las
Ultimas funciones de Chrome y los cambios de API, deben actualizar a la Ultima versién
disponible del software.

Esta no es la primera vez que se descubren vulnerabilidades de uso después de liberar en
V8. En 2021, Google abordd 7 errores del mismo tipo en Chrome que se explotaron en

ataques del mundo real.

Este afio, también se corrigié una vulnerabilidad use-after-free explotada activamente en el
componente de animacion.
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