Facebook pagara a los hackers que encuentren errores en
aplicaciones de terceros

Luego de una serie de problemas de seguridad y abuso de datos por medio de su plataforma
de redes sociales, Facebook amplié hoy su programa de recompensas de errores de una
forma Unica para reforzar la seguridad de las aplicaciones y sitios web de terceros que se
integran con su plataforma.

El aflo pasado, Facebook lanzé el programa «Data Abuse Bounty», para recompensar a quien
informe sobre eventos validos de aplicaciones de terceros que recopilan datos de usuarios de
Facebook y los pasan a compafiias maliciosas, violando asi las politicas de datos renovadas
de Facebook.

Aparentemente, la mayoria de las veces, los datos de los usuarios de Facebook que fueron
mal utilizados, se expusieron en primer lugar como resultado de una vulnerabilidad o
debilidad de seguridad en aplicaciones o servicios de terceros.

Facebook cuenta con millones de aplicaciones de terceros, y muy pocas de ellas tienen un
programa de divulgacién de vulnerabilidades u ofrecen recompensas por errores a los
hackers de sombrero blanco por informar de forma responsable los errores en su base de
cédigo.

Debido a esta brecha de comunicacién entre los investigadores y los desarrolladores de
aplicaciones afectados, los programas de seguridad de Facebook para aplicaciones y sitios
web de terceros estaban, hasta ahora, limitados a «observar pasivamente las
vulnerabilidades».

Aunque Facebook ya expandié su programa de recompensas de errores para aplicaciones de
terceros a finales del afo pasado, el esquema solo se limit6 a la presentacion de informes

validos para la exposicién de los tokens de acceso de los usuarios de Facebook que permiten
a las personas iniciar sesidn en otra app utilizando Facebook.

Esfuerzos para aumentar la colaboracion entre hackers y
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desarrolladores

Para que los desarrolladores de aplicaciones de terceros se sientan mas comprometidos a
tomar mas en serio la seguridad de sus aplicaciones y establezcan un programa de
divulgacion de vulnerabilidades, Facebook decidié pagar a los investigadores de su propio
dinero, incluso si los desarrolladores de aplicaciones no tienen su propio programa de
recompensas.

«Aunque estos errores no estan relacionados con nuestro propio cédigo, queremos
que los investigadores tengan un canal claro para informar estos problemas si
pudieran hacer que los datos de nuestros usuarios pudieran ser mal utilizados». dijo
Facebook.

«También queremos incentivar a los investigadores para que se centren en
aplicaciones, sitios web y programas de recompensas por errores que de otra forma
no recibirian tanta atencién o no tendrian recursos para incentivar a la comunidad
de recompensas de errores. Al comprometernos a recompensar informes validos
sobre errores en aplicaciones y sitios web de terceros que afectan los datos de
Facebook, esperamos alentar a la comunidad de seguridad a interactuar con mas
desarrolladores de aplicaciones», agregdé la compafiia.

Los desarrolladores de aplicaciones pueden aprovechar este programa simplemente
configurando su propia politica de divulgacién de vulnerabilidad, que luego ayudaria a los
investigadores a ser elegibles para encontrar errores en su codigo y reclamar recompensas
de Facebook.

Esto se debe a que un informe acerca de una vulnerabilidad en aplicaciones de terceros
enviadas a Facebook solo se considerara valido cuando los investigadores incluyan una
prueba de autorizacion otorgada por el desarrollador externo al enviar sus informes al
programa de recompensas de errores de Facebook.

Articulo descargado de www.masterhacks.net | 2



https://blogs.masterhacks.net/www.masterhacks.net

Facebook pagara a los hackers que encuentren errores en
aplicaciones de terceros

Sin embargo, si los desarrolladores de terceros ya tienen su propio programa de
recompensas de errores, los investigadores pueden reclamar recompensas de ambas partes.

La recompensa de Facebook se emitira dependiendo del impacto potencial y la gravedad de
la vulnerabilidad informada responsablemente, con un pago minimo de 500 délares.

Los programas de recompensas de errores por abuso de datos y aplicaciones de terceros que
afectan a todo el ecosistema son una tendencia creciente en seguridad cibernética.

Google es otra compaiia que también amplié su programa de recompensas Pay Store para

recompensar a los hackers por encontrar errores en cualquier app de Android que tenga mas
de 100 millones de descargas.
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