Facebook termina el programa espia Onavo

Facebook terminara sus programas de investigacién de mercado no pagados y retirara de
forma proactiva su aplicacion Onavo VPN de Play Store, como consecuencia a una reaccién
violenta luego de los informes sobre el uso del cédigo de Onavo en una app de investigacion
de Facebook que espia adolescentes.

La aplicacién Onavo Protect finalmente dejara de recopilar datos de los usuarios para realizar
estudios de mercado, pero seguird operando como una red privada virtual en corto plazo
para que los usuarios puedan encontrar una alternativa.

La red social también dejé de reclutar nuevos usuarios para la aplicacién de investigacion de
Facebook, que aln se ejecuta en Android, pero Apple la forzé a abandonar iOS luego de que
se informara que violaba el programa de certificados de empresa de Apple para aplicaciones
que son exclusivas para empleados.

Debido a las sospechas sobre la inminente regulacion referente a las practicas de privacidad,
Facebook decidid ofrecer a los usuarios una utilidad como una VPN a cambio de examinar en
silencio el uso de sus aplicaciones y los datos de navegacién mdvil. Ahora, se centrara en
programas pagados en los que los usuarios entienden explicitamente que estan renunciando
a su privacidad a cambio de una compensacion.

Onavo se describe a si mismo como una forma de «limitar que las aplicaciones no utilicen
datos de fondo y usar una red VPN segura para su informacidn personal». También advierte
que recopilaria el «tiempo que se pasa usando aplicaciones, datos mdviles y de Wi-Fi que que
se usan por aplicacion, los sitios web que se visitan, el pais, dispositivo y tipo de red».

«La investigacién de mercado ayuda a las empresas a crear mejores productos para
las personas. Estamos cambiando nuestro enfoque hacia la investigacion de
mercado basada en recompensa, lo que significa que vamos a terminar el programa
Onavo», dijo un portavoz de Facebook confirmando el cambio.

Facebook adquirié Onavo en 2013 por 200 millones de doélares, para utilizar su aplicacién
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VPN para recopilar datos sobre lo que las personas hacen en sus dispositivos. Los datos
revelaron que WhatsApp enviaba mas del doble de mensajes por dia que Messenger,
informaron Ryan Mac y Charlie Warzel de BuzzFeed, debido a esto, la compafiia pagd 19 mil
millones de délares por WhatsApp.

La companfia de Mark Zuckerberg posiciond a Onavo como una forma para que los usuarios
reduzcan el uso de sus datos, bloqueen sitios web peligrosos y mantengan su trafico a salvo
de espionaje, aunque sea Facebook la compafia que estuviera espiando a los mismos
usuarios.

La informacion le ayudo a descubrir nuevas tendencias sobre el uso de dispositivos mdviles,
vigilar a los competidores y descubrir qué funciones o aplicaciones copiar. La clonacion se
convirtié en el nlcleo de la estrategia de productos de Facebook en los ultimos afios, con las
historias de Instagram creciendo mas rapido que las originales de Snapchat.

Pero el afio pasado, los problemas de privacidad llevaron a Apple a presionar a Facebook
para eliminar la aplicaciéon VPN de Onavo de App Store, pero siguié ejecutandose en Google
Play.

Facebook modificé el cddigo de Onavo para utilizarlo en su aplicacién de investigacion de
Facebook que TechCrunch descubrié que pagaba a los usuarios de Estados Unidos e India de
13 a 35 afios hasta 20 ddlares en tarjetas de regalo al mes para que VPN y la red raiz puedan
espiar a todos sus dispositivos mdviles.

La red social ejecutd el programa en secreto, oculto por servicios de pruebas beta
intermedias como Betabound y Applause. Solo se informd a los usuarios que reclutaron con
anuncios en Instagram, Snapchat y otros sitios que se unian a un programa de investigacion
de Facebook luego de haber iniciado el registro y firmado acuerdos de no divulgacion.

Un portavoz de Facebook dijo en una declaracidn que «no habia nada» secreto sobre esto,

sin embargo, amenaz6 con acciones legales si los usuarios discutian publicamente el
programa de investigacion.
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El mayor problema para Facebook terminé siendo que su aplicacidon de investigacidén abusé
del programa Enterprise Certificate de Apple, destinado a apps solo para empleados. Esto
llevé a Apple a prohibir la aplicacién de investigacidn de iOS e invalidar el certificado de
Facebook. Esto cerrd las herramientas internas de colaboracién de iOS de Facebook, las
versiones de prueba de lanzamiento previo de sus aplicaciones populares e incluso, su menu
de almuerzo y el horario de transbordadores se rompieron por 30 horas, causando caos en
las oficinas de la compainiia.

Para evitar mas escandalos referentes a Onavo y la aplicaciéon Facebook Research, y para
evitar que Google intervenga para bloquear las aplicaciones a la fuerza, Facebook ahora esta
sacando a Onavo de Play Store y deteniendo el reclutamiento de evaluadores de
investigacion. Este movimiento voluntario sorprende porque tal vez signifique que Facebook
estd tomando medidas respecto a la percepcién publica de sus acciones.

Sin Onavo, Facebook pierde un poderoso método de investigacién de mercado, y sus futuras
iniciativas tendran un precio mas alto. La compafiia ha ejecutado muchos grupos focales,
encuestas y otros programas de retroalimentacién de los usuarios durante los Ultimos 10
anos para aprender dénde podria mejorar o qué innovaciones podria optar.

Ademas, con mas aplicaciones que comienzan a activar el cifrado, es posible que Onavo
pueda captar menos datos sobre su uso. Sin embargo, dado que la clonacién y adquisiciones
como WhatsApp e Instagram fueron vitales para el éxito de Facebook, es probable que valga
la pena pagar mas tarjetas de regalo y controlar mejor sus practicas de investigacion.
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