
FBI emite alerta para reiniciar tu router para evitar propagación de
malware
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El viernes pasado surgió la noticia sobre un posible ataque informático, apoyado por Estados
Unidos y Reino Unido, en el que supuestamente Rusia estaba preparando un hackeo masivo
durante la noche de la final de la Champions League, que se celebra en Kiev, la capital de
Ucrania.

Más de 500,000 routers de 54 países estaban hackeados con un malware que según expertos
en seguridad como Cisco, llevaban meses tratando de rastrear.

Rusia negó todo en un comunicado emitido por el Kremlin, donde afirma que no están
desarrollando ningún tipo de plan referente a ataques cibernéticos a Ucrania o a otros países.

Sin embargo, hoy, el FBI emitió una alerta mundial y pidió a todas las personas que reinicien
sus routers. Simplemente es necesario apagar y encender el router, o mejor, restaurar las
configuraciones de fábrica.

Esto se debe a que el Departamento de Justicia de Estados Unidos informó que existe una red
global de cientos de miles de routers que ya se encuentran bajo el control del grupo de
hackers denominado Sofacy Group, que presuntamente está dirigido directamente por la
agencia militar de inteligencia rusa.

Sofacy Group también es conocido como A.P.T. 28 o Fancy Bear, y estos hackers son
responsables del hackeo al Comité Nacional Democrático ocurrido en las elecciones
presidenciales de 2016 en Estados Unidos.

Según el FBI, reiniciar el router provoca una disrupción temporal en el malware, en caso de
que el router se encuentre en la lista de víctimas del grupo de hackers. También es
recomendable actualizar el firmware del dispositivo y cambiar la contraseña.

El malware es capaz de bloquear el tráfico a sitios web, recolectar información por medio de
routers caseros y empresariales, además de desactivarlos completamente.
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